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 :ایران سایبری تھدید
  ،جاسوسی

  خرابکاری
 انتقام و

 
 
 

 نویسندگان:
 سجادپور کریم و اندرسن کالین

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



	 2	

 گاھشمار
 
 

 می شود. یران برای نخستین بار بھ اینترنت وصلا -١٩٩٢ژانویھ 

 

ً مرتب ایرانیدسترسی بھ اینترنت بطور فزاینده ای مرسوم می شود و صدھا ھزار  -٢٠٠٠سال  از اینترنت استفاده می  ا

 کنند.

 

شورای عالی انقلاب فرھنگی مقرراتی در خصوص دسترسی بھ اینترنت صادر می کند، از جملھ فیلترینگ  -٢٠٠١سال 

 سیاسی، فرھنگی و مذھبی برانداز بھ شمار می روند. بھ لحاظاجباری و نظارت بر وبسایت ھایی کھ 

 

. این انجمن می شود ی ایران تبدیلعامل شتاب دھنده انجمن ھکرھابھ انجمن ھکرھای آشیانھ تشکیل و  -٢٠٠٢فوریھ 

 دولت ایران می شود.  مخالفان توسطسرکوب  تسھیلمتھم بھ  بعدھا

 

 ھایش در بھ دلیل نوشتھ ود؛ او یکی از نخستین وبلاگ نویسان در جھان بود کھسینا مطلبی بازداشت می ش -٢٠٠٣آوریل 

 این آغاز سرکوب آزادی بیان در اینترنت است. فضای مجازی بازداشت شد؛

 

یس جمھور ایران انتخاب و دوره جدیدی از سرکوب داخلی و ود احمدی نژاد تندرو، بھ عنوان رئمحم -٢٠٠۵ژوئن 

 خصومت ھای بین المللی آغاز می شود. 

 

 و اجرای کمپین می کنند. ابزار ایجاد عاملان تھدیدکننده ایرانی شروع بھ  -٢٠٠٧سال 

 

بھ بعد  ١٩٧٩از سال  بزرگترین قیام مردمی منجر بھی نژاد محمود احمد انتخاب مجدد و جنجال برانگیز -٢٠٠٩ ژوئن

 .معروف است جنبش سبزمی شود کھ بھ 

 

چند ساعت  مدتھ توییتر را تخریب کرد و آن را ب وبسایت ارتش سایبری ایران در واکنش بھ جنبش سبز، -٢٠٠٩دسامبر 

 از کار انداخت. 

 

این امکان را برای دولت ایران فراھم نفوذ کرد و  DigiNotarشرکت امنیتی ھلندی  بھیک ھکر ایرانی  -٢٠١١سپتامبر 

اینترنت بھ  در تاریخ امنیتی نفوذھایتا از کاربران جی میل در ایران جاسوسی کند. این موضوع یکی از بزرگترین  آورد

 شمار می رود. 
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 ھدف قرار گرفت. Wiperو   Flameزیرساخت نفتی ایران با بدافزارھای مخرب -٢٠١٢آوریل 

 

را منتشر می کند. این  »عملیات بازی ھای المپیک«یات ئجز ،دیوید سنگر ،خبرنگار نیویورک تایمز -٢٠١٢ژوئن 

تا  اجرا کردند ٢٠٠٧در سال و اسرائیل ایالات متحده  کھعملیات یکی از پیچیده ترین حملات سایبری در تاریخ است 

 د. نرا تخریب کن ایران ھستھ ای ھای مخفیانھ زیرساختبطور 

 

 . می شود کھ بھ ایران نسبت داده شده، افشاکمپین سایبری جاسوسی  نخستین ،Madi عامل بدافزار  -٢٠١٢ژوئیھ 

 

از  »شامون«تی جھان، با عامل بدافزار ، بزرگترین شرکت نفSaudi Aramcoداده ھای اطلاعاتی شرکت  -٢٠١٢اوت 

 میان می رود.

 

صورت علیھ بانک ھای ایالات متحده  ،»عملیات ابابیل«معروف بھ  ،منع سرویس دھینخستین حملات  -٢٠١٢سپتامبر 

 . می گیرد

 

عنوان بھ  حسن روحانی، روحانی عملگرا، با قول بھبود اقتصاد ایران از طریق حل بن بست ھستھ ای، -٢٠١٣ژوئن 

 یس جمھور ایران انتخاب می شود. ئر

 

اعلام مذاکرات ھستھ ای بین ایالات متحده، چین، روسیھ، انگلستان، فرانسھ، و آلمان با ایران، کھ منجر بھ  -٢٠١٣نوامبر 

 توافق موقت می شود.

 

 ود. (برجام) نھایی می شاقدام مشترک جامع  برنامھ توافق ھستھ ای نھایی تحت عنوان -٢٠١۵ژوئیھ 

 

 تجدید می شود.  »٢شامون «حملات سایبری علیھ عربستان سعودی در  -٢٠١٧تا ژانویھ  ٢٠١۶نوامبر 
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 خلاصھ
 

پیچیده ترین، پرھزینھ ترین و چشمگیرترین حملات در تاریخ اینترنت بوده است.  شرکت داشتھ ازکھ ایران در آن  حملاتی

 یکی بطور فزاینده ای بھ فضای سایبری منتقل شده و تھران ،جنگ سرد ایالات متحده و ایران کھ چھار دھھ بطول انجامیده

ھمزمان،  و متحدانش بوده است. الات متحدهتھاجمی از سوی ای منحصر بھ فرداھداف عمده عملیات سایبری مخرب و  از

از سازمان  -تھران در اجرای عملیات جاسوسی سایبری و حملات مختل کننده علیھ مخالفان در داخل و خارج از کشور

  .تخصص یافتھ است ھای جامعھ مدنی گرفتھ تا نھادھای دولتی و تجاری در اسرائیل، عربستان سعودی و ایالات متحده

 

 ایرانمحیط تھدیدات سایبری 
 

فرصت ھای کم خطرتری را  کھشده است  تبدیل در ایرانابزار اصلی کشورداری سایبری بھ عملیات تھاجمی  •

برای تھران فراھم می آورد تا بھ جمع آوری اطلاعات و عملیات تلافی جویانھ علیھ دشمنان در داخل و خارج از 

 کشور بپردازد. 

 

قھ ای خود از نیروھای نیابتی استفاده می کند، اغلب با استفاده از قدرت منط ھمانگونھ کھ ایران بھ منظور نمایش •

 ً مسئولیت خود را انکار کند. اما نشانھ ھای  پراکسی ھا، عملیات سایبری خود را پنھان می کند تا بتواند رسما

ی یعن ،ایران انجام شده و اغلب با دستگاه ھای امنیتی کشور از سویمشخصی وجود دارد کھ چنین عملیاتی 

 . استوزارت اطلاعات و سپاه پاسداران انقلاب اسلامی مرتبط 

 

ای داخل کشور و و خاستگاه آن دانشگاه ھ یران بطور بومی توسعھ یافتھبھ نظر می رسد توانایی ھای سایبری ا •

را در برمی گیرد کھ با دولت  اھنگمتنوع ھم گردانندگانمنحصر بفرد است و  اکوسیستم. این جوامع ھکرھا باشد

عاملان  ،عملیات سایبری درایرانیان  اشتغالدھھ  طی یکو توانایی ھای متفاوت برخوردارند.  از وابستگی ھا

تا زمانی کھ کمپین ھای آنان،  انجام داده اند تمام خود را با شدت و حدت عملیات ،پدیدار شده اندناگھان تھدیدکننده 

 .پاشیده استپژوھشگران، از ھم  افشاگریاغلب بھ دلیل 

 

اگرچھ ایران عموما قدرت سایبری درجھ سھ دانستھ می شود و از توانایی ھای چین، روسیھ و ایالات متحده  •

برخوردار نیست، اما این کشور از عدم آمادگی اھداف خود در داخل و خارج از ایران سوءاستفاده کرده است. 

ت جمھوری ایالات متحده در سال روسیھ بھ نھادھای حزب دمکراتیک طی انتخابات ریاس نفوذھمانطور کھ 

 نشان داد کھ جنگ اطلاعاتی را می توان از طریق تاکتیک ھای ساده انجام داد، ابزارھای ساده ایران ٢٠١۶

 .کھ انتظار آن را نداشتھ اند تحمیل کردهی دشمنان ھنگفت بھھزینھ ھای سیاسی و مالی 
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بر مدافعان حقوق بشر را نیز بر  نظارتھمان عاملان ایرانی کھ مسئول جاسوسی علیھ بخش خصوصی ھستند،  •

کھ علیھ دیگر اھداف مورد  استتاکتیک ھا و ابزاری  حاکی از عھده دارند. حملات علیھ جامعھ مدنی اغلب

 ر نشان می دھد. استفاده قرار خواھند گرفت و خطرات موجود از سوی جنگ سایبری ایران را بھت

 

حملات سایبری، پژوھشگرانی کھ این کمپین ھا را بھ ثبت می رسانند می توانند  دقیق تکنیکی بررسیاز طریق  •

روزنھ منحصر بھ فردی بھ جھان بینی و توانایی ھای نیروھای امنیتی ایران و ھمچنین چگونگی واکنش آن بھ 

 فراھم آورند. وری و ژئوپلیتیکی بھ سرعت در حال تغییرآ محیط فن

 

 ایالات متحده در آینده واکنش ھای
       

 یمنطق حاکی از آن سوابقدر خصوص فضای سایبری ندارد،  کلیسیاست استراتژیک یک کھ ایران  در حالی •

بھ حوادث داخلی و  واکنش. ایران از توانایی ھای خود در استاجرای چنین حملاتی زمان و دلیل در خصوص 

فروکش  ٢٠١۵بین المللی سود می برد. ھمانطور کھ درگیری بین تھران و واشنگتن پس از توافق ھستھ ای سال 

کرد، چرخھ حملات مختل کننده نیز کاھش پیدا کرد. با این ھمھ، روند تصمیم گیری در ایران مشخص نیست، و 

 -درون دولتی مشھود است ھای رد ھک کردنھ کھ در مواھمانگون -ریاست جمھوری را اش ی سایبریتوانایی ھا

 . کندکنترل نمی 

 

قرار ندارد. باید انتظار داشت محافظت  تحت بھ اندازه کافی ،متکی استکھ ایالات متحده بر آن فضای سایبری  •

. شوده موجب آغاز حملات سایبری علیھ زیرساخت ھای ایالات متحد -آفلاینو چھ  آنلاینچھ  -کھ مناقشات آینده

ھمکاری فزاینده با  از جملھ ،باشد مردماولویت نخست باید گسترش تلاش ھا در جھت حفاظت از زیرساخت ھا و 

 شرکای منطقھ ای و سازمان ھای غیردولتی کھ از سوی ایران ھدف قرار گرفتھ اند. 

 

ً تحریم ھای با استفاده از  • ھدفمند می توان کشورھای خارجی یا سایر عاملان را از ارائھ کمک بھ عملیات  دقیقا

. چنین محدودیت ھایی باید ھمچنان امکان دسترسی گسترده جامعھ ایران بھ شتسایبری تھاجمی ایران باز دا

عات و وری ھای اطلاعاتی در اولویت قرار دھد تا بھ این ترتیب، توان رژیم در کنترل اطلاآ اینترنت و فن

 ارتباطات کاھش یابد. 

  

استفاده کرده و باید ھمچنان بھ عاملان تھدیدکننده ایرانی  بی آبرو کردنو  اعلام اسامیایالات متحده از استراتژی  •

ادامھ دھد. وزارت دادگستری کیفرخواست ھایی علیھ ایرانیانی صادر کرده کھ متھم بھ شرکت در کمپین  این کار

ند، و موفق شده حکم استرداد ھکری را کھ در سرقت اسرار نظامی دخالت داشتھ از یک ھای مختل کننده بوده ا

عملیاتی این گروه ھا، تحریم ھای ھدفمند یا پیگردھای قانونی کوچک کشور ثالث بدست آورد. بھ دلیل جاپای 
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مشارکت افراد  از ترسموجب  دست کم. این کیفرخواست ھا ممکن است مختل کنندهبیشتر حالت نمادین دارند تا 

 . بشود در این عملیات ی کھ مایل بھ سفر یا مھاجرت ھستندبا استعداد

 

عملیات علیھ مخالفان منطقھ ای و  دست بھو  ایران ھمچنان منافع خود را از طریق عملیات سایبری دنبال کرده •

استراتژیک فعالیت ھای سایبری ایران،  دلایلو  سوابق. درک بھتر علیھ دولت ھای خارجی می زندجاسوسی 

محتاطانھ ایالات  واکنش ھایو ھمچنین  دشمنانجنگ سایبری واشنگتن علیھ  ضع گسترده تربرای ارزیابی مو

 بسیار حائز اھمیت است.  کشورھا دیگر ی ایران وتھدیدات سایبری آینده از سو بھمتحده 
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 مقدمھ
 
 
 

فضای سایبری بھ یکی از تازه ترین جبھھ ھا  ،در جنگ سرد بین ایالات متحده و ایران کھ چھار دھھ از عمر آن می گذرد

منحصرأ  ھدف حملات سایبری ،تبدیل شده است. جمھوری اسلامی ایران شاید بیش از ھر حکومت دیگری در جھان

یعنی سپاه  -گروه ھای وابستھ بھ نیروھای امنیتی ایران ،قرار گرفتھ است. در عین حال ایالات متحده و متحدانش مخرب

سایبری خود بھ طرز فزاینده ای مھارت یافتھ  تھاجمیدر اجرای عملیات  -پاسداران انقلاب اسلامی و وزارت اطلاعات

چنین شرکت ھا و سازمان ھای غیردولتی و ھم ،اھداف چنین عملیاتی مخالفان دولت ایران در کشور و خارج از آناند. 

عربستان سعودی و ایالات متحده را  ،اسرائیل ،از جملھ آلمان ،دفاعی و دیپلماتیک کشورھای مختلف ،نھادھای اقتصادی

 در برمی گیرد.

 

و بھ این ترتیب بھ تبلیغ روایت ھای متناقضی درباره عملیات تھاجمی سایبری خود ارائھ کرده است آشکارا حکومت ایران 

کھ پیوستھ  را بھ عھده نگرفتھ است. تھران نسبت داده بھ خود اما در عین حال مسئولیت حملات ،ھی اش پرداختتوانایی ھای

اغلب دست داشتن در چنین عملیاتی را با  ،از گروه ھای نیابتی استفاده کرده تا قدرت خود در منطقھ را بھ نمایش بگذارد

 ایران ،بھ رغم این تکذیب ھا. کندارائھ  موجھتکذیبی و  ودد شآنھا بھ خو انتسابمانع از واسطھ ھا می پوشاند تا استفاده از 

و مایل است تا در  خود سرمایھ گذاری کردهتدافعی  ھم ھم برای اھداف تھاجمی و در توانایی ھای بومی سایبری آشکارا

 صورت مناقشھ از آنھا استفاده کند. 

 

ساده و ابتدایی است. نسبتاً  روسیھ و ایالات متحده ،در مقایسھ با کشورھایی چون چین سایبری تھران تھاجمی قابلیت ھای

مدرکی دال بر  ٢٠٠٧تا پیش از سال اما  ،کردن سایت ھا کردشروع بھ ھک  ٢٠٠٠با وجود آنکھ ایران از اوایل دھھ 

سرمایھ تا حدودی دلیل توانایی ھای اندک  وابستھ بھ دولت وجود ندارد. این آغاز نسبتاً دیرھنگام و کمفعالیت ھای سایبری 

طی انتخابات سال  گردانندگان سیاسینھادھای حزب دمکرات و  نفوذ مسکو بھاین کشور در این خصوص است. اما 

 نیزایران ایالات متحده نشان داد کھ جنگ ھای اطلاعاتی را می توان از طریق راھکارھای ابتدایی ھم اجرا کرد.  ٢٠١۶

از جملھ شرکت ھای  ،خارج از آن ھم کشور و داخل درھم ایص یا عدم آمادگی اھداف آسیب پذیر ترتیب از نق ھمینبھ 

بھ ھر چند کھ این عملیات اغلب کرده است.  سوء استفادهکشورھای خاورمیانھ و بانک ھای ایالات متحده  ،نفتی سعودی

یا ایجاد اختلال در دستیابی بھ سایت  داده ھانابودسازی  رایھای استفاده شده باما شیوه  ،زیان ھای بزرگ مالی منجر شده

  ھا نسبتاً ساده بوده است. 

 

در مبارزه با دشمنان پیشرفتھ خود از عملیات می توانند  ترندکھ کشورھایی کھ بھ لحاظ نظامی ضعیف  نشان دادهایران 

عمدتاً جاسوسی و  ،آنکھ دزدی اقتصادی باشد تھاجمی سایبری استفاده کنند. عملیات تھران علیھ منافع خارجی بیش از

خرابکاری در کمپین ھای ضد اھداف نرم در کشورھای رقیب بوده است. تھران بھ صورت مکرر از حملات مخرب و 
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بھ نظر  ،را نشان دھد. بھ طور کلی تحمیل ھزینھ ھای انتقام جویانھ بھ دشمنانویران کننده استفاده کرده تا توانایی خود در 

اقدامات تلافی جویانھ در ھمان حوزه ھای بر اساس محاسبات راھبردی و محدود بھ  ن حوادث اخلال گرانھسد کھ ایمی ر

 مناقشھ بوده است.  زمانمربوط بھ 

 

کسانی کھ رھبران کشور  -ھستند مھاجرعملیات سایبری ایران یا ساکن ایران یا انبوه ایرانیان اکثر قربانیان  ،با این ھمھ

اینترنت و شبکھ ھای  ثرمؤ بکارگیری زودھنگام و بھ اصطلاح دشمنان داخلی قلمداد می کنند و از آنھا می ترسند. را آنھا 

اجتماعی از سوی مخالفان و منتقدان رژیم این تصور را در تندروھای تھران پدید آورده کھ نیروھای خارجی درصدد 

ای جدید ھستند. اما اھداف نظارت دیجیتالی تھران تنھا توطئھ برای براندازی جمھوری اسلامی از طریق فن آوری ھ

بلکھ نھادھای فرھنگی غیرسیاسی و  ،ود بھ مدافعان حقوق بشر و کسانی نیست کھ از نظر رژیم دشمن تلقی می شوندمحد

بھ  انھ علیھ منتقدان حکومتسوسی دیجیتالی و حملات اخلال گرسازمان ھای دولتی ایران را ھم در برمی گیرد. جا حتی

 ایرانیان نشان داده کھ فعالیت ھای آنلاین آنھا خارج از دسترس حکومت نیست. 

 

کھ عملیات  است ایرانی عاملان تھدیدکننده در تحلیل تاریخی از فعالیت ھا و قابلیت ھای مشاھده شدهیک این گزارش 

بھ منظور حفظ یک مجموعھ . بھ اجرا درمی آورند بھ احتمال زیاد از جانب جمھوری اسلامیتھاجمی سایبری را 

مطرح می  »عملیات تھاجمی سایبری« بھ عنوان شده در این گزارش پوشش دادهفعالیت ھای سایبری  ،یکدستاصلاحات 

قدرت بوسیلھ اعمال زور در فضای سایبری نمایش بھ قصد «کھ  استکھ از نظر وزارت دفاع ایالات متحده اقداماتی   شود

 )یا نابودسازی اطلاعاتغیرمجاز استخراج  ،مورد نظر (مثل اختلال نتایجکردن  تمایزمیا از طریق » یا از طریق آن

و دیگر اقدامات تھاجمی محدود می کند و بھ تمامی تلاش ھای  . این امر دامنھ این تحقیق را بھ اطلاعاتصورت می گیرد

 تأثیرگذاری آنلاین یا کنترل اطلاعات نمی پردازد.  در جھت تحتحکومت ایران 

 

اگرچھ این  ،نامیده شده اند» عاملان تھدید کننده«ھماھنگ در زمینھ عملیات سایبری کار می کنند بطور ھکرھایی کھ 

یا » تحت حمایت دولت«اصطلاح گروه ھا می توانند فقط یک عضو داشتھ باشند و ترکیبشان بھ مرور زمان تغییر کند. 

را در رابطھ میان مھاجمان و حکومت ایران  ،فاده قرار گرفتھن گزارش مورد استکھ در سرتاسر ای» دولت ھماھنگ با«

  سرتاسر عملیات منعکس می کند.

 

بی سابقھ در خصوص اولویت  شناختی ،امنیت سایبریپیرامون  قضایی و دیگر مدارک جمع آوری شده در تحقیق مدارک

ارائھ می کند. قصد واقعی یک مھاجم در فعالیت ھای نفوذی ھمیشھ مشخص نیست. رژیم ایران ھای امنیتی و اطلاعاتی 

پایگاھی الکترونیکی برای خرابکاری مورد  بھ عنوان در یک سیستم بھ منظور جاسوسی یا شناسایی می تواند بعدھا نفوذ

 ،آنان دست زده استر نمایان علیھ حملاتی بسیاطی دوران مناقشھ با رقبای خود بھ استفاده قرار بگیرد. در حالی کھ تھران 

 نشان می دھد کھ علت اصلی چنین کمپین ھایی ظاھراً جاسوسی بوده است. عملیات سایبری این کشورتاریخ ده سالھ 
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 ،نھ تنھا ایالات متحده و اسرائیل -سرکوبگرانھ و ویران کننده از سوی کشورھای خارجیایران ھدف جاسوسی و اقدامات 

تدافعی و  سایبری توانایی ھای ه است. این حملات بعدھا تھران را برانگیخت تابود -روسیھ و بریتانیا ،سھفران ،بلکھ کانادا

با اوضاع مبادلات مستقیماً ی ایجاد کرده و ھمچنین بتواند تھدیدات تلافی جویانھ خود را عملی سازد. این تھاجمی بوم

امضای توافق  از زمان تل کنندهی توان در کاھش حملات مخمرتبط است کھ بازتاب آن را مداخلی و ژئوپولتیک ایران 

  مشاھده کرد. -معروف بھ برنامھ جامع اقدام مشترک (برجام) -٢٠١۵ھستھ ای 

 

سازمان ھای غیردولتی و دیگر  انواعاسنادی است کھ از حملات علیھ  ،منبع عمده داده ھای استفاده شده در این گزارش

چشم انداز وسیع تری از دامنھ  ،شیوه ھای تحقیقات قانونیھم در داخل و ھم خارج از ایران جمع آوری شده است.  اھداف

و ارتباطات احتمالی آنان با نھادھای  معین را میسر می سازد و بھ شناسایی شرکت کنندگان عاملان تھدیدکنندهفعالیت ھای 

جلوگیری از ارتباط از طریق تغییر مسیر اسامی ( sinkholingت حملا ،بھ عنوان مثالحکومتی ایران کمک می کند. 

مھارت نداشتن گروه  ،کمک می کند. در سایر مواردقربانیان چنین کمپین ھایی ھم مجرمان و  ھم در شناخت )دامنھ ھا

ثبت سوابق کدھای بدافزارھا و  از طریقنام ھای مستعار و ایمیل ھای اعضای گروه  ،افشای اسامی موجبھای ایرانی 

  شده است. دامنھ

 

و منتشر شده از سوی شرکت ھای امنیت  اصلیکھ براساس منابع  -گزارش ھای متعدد در این زمینھ ،این تحقیق دست اول

ً  عاملان تھدیدکنندهسایبری پیرامون حوادث یا  این مطالب شناختی  را تکمیل می کند. -مربوط بھ ایران تھیھ شده مشخصا

را ھدف می گیرد و در دسترس مستقیم  -از جملھ شرکت ھای دفاعی و دولت ھا -ھ ایران سایر بخش ھادیگر از نحوه ای ک

فھرستی از این گزارش ھا آنلاین منتشر خواھد شد. مصاحبھ با اھداف کمپین ارائھ می دھد.  ،نویسندگان این تحقیق نیست

در روشن کردن انگیزه ھای تھران مفید است و آن حملات  -شامل کنشگران و محققان در ایران و خارج از آن -ھای ایران

این صنعت را  سترده ترگپیشینھ جریان ھای  نیزوسیع تری قرار می دھد. مصاحبھ با افراد حرفھ ای  پسزمینھدر را 

 مشخص می کند.

 

در خصوص عملیات سایبری ایران از طریق افزایش  گذاری سیاستپیرامون  اتمباحثاستحکام  ،این گزارش ھدف از

دانش مردم درباره ماھیت چنین فعالیت ھایی است. از آنجا کھ مطالب مربوط بھ تحقیقات امنیت سایبری معمولاً محدود بھ 

یا جریان ھای قابل مشاھده فراھم  گسترده ترشناختی از انگیزه ھای  ،یا اینگونھ حوادث است تھدید کنندهعاملان افشای 

بویژه  -تر عملیات سایبری ایران وسیع پیشینھچرا کھ بھ الگوھای تاریخی و  ،ن گزارش با آنھا متفاوت استنمی کند. اما ای

کمپین ھای ایران علیھ نھادھای دولت ھای  تداخلاین گزارش بر  ،لاوهمی پردازد. بعرابطھ آنھا با تغییرات شرایط سیاسی 

و علیھ سازمان ھای حقوق بشر و جامعھ مدنی از سوی دیگر می پردازد کھ  ،از یک سوخارجی و/یا نھادھای شرکتی 

 امنیت سایبری نادیده گرفتھ می شوند. خط مشی در خصوصتعیین  پیرامونمعمولاً در مباحثات 

 اتژی ایالات متحده نسبت بھ ایرانسایبری ایران باید روشنگر استر تھاجمی و دلایل استراتژیک عملیات وابقسدرک بھتر 

چرا کھ  ،و ھمچنین واکنش ھای آینده این کشور بھ اقدامات ایران باشد. این مسئلھ از اھمیت ویژه ای برخوردار است
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و باید انتظار آن را داشتھ باشد کھ  کافی برخوردار نیستمحافظت  از ،آن است متکی بھایالات متحده  فضای سایبری کھ

ایالات متحده  زیرساخت ھایاز سوی ایران بھ حملات تلافی جویانھ ای  موجبحملات سایبری آینده این کشور علیھ ایران 

 چنین نتیجھ ای را باید انتظار داشت. ،با توجھ بھ سوابق اخیر ایران. بشود
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 فصل اول

 ایران: اھداف و مجرمان
 

ر آن نام یک عامل بدافزار بھ کھ د ٢٠١٢نخستین مطالب درباره فعالیت ھای سایبری ایران در تابستان  انتشاراز زمانی 

ً شرکت ھای امنیت سایبری و سازمان ھای دولت ھای غربی  ،ه بودافشا شد مدی)(  Madiنام لال ھا و تاخ ،نفوذھا مرتبا

کھ در پی است حملاتی  گزارش ھای مربوطھ فقط بیانگراما کرده اند.  ثبترا  ایران از سوی دیگر فعالیت ھای مخرب

را تھران و انگیزه ھای آن حملات تھاجمی عملیات سایبری  شرایط بی آنکھ ،خارجی بودند زیرساخت ھایزی براندا

  .باشند مشخص کرده

 

شکل گرفتھ است. از ھنگامی کھ یک گروه  ،خود را ھدف گرفتھ بود زیرساخت ھایتھران با حملات متعددی کھ  رویکرد

بھ منظور جاسوسی ھم بسیاری از عوامل خارجی  ،افشا کرد ٢٠٠٢اپوزیسیون تأسیسات ھستھ ای مخفی ایران را در سال 

دستگاه ھای  ،اقتصادی ھایزیرساخت  ،عملیات نفوذی بھ تأسیسات ھستھ ای ایرانتلاش کرده اند تا با  ،خرابکاریھم و 

 نظامی و نھادھای دولتی دسترسی پیدا کنند.

 

بی  تدارکاتپیچیدگی و  بھ لحاظکھ  -مستمر کمپین خرابکارییک  ،برجستھ ترین نمونھ جنگ سایبری مدرن ،در واقع

در عملیاتی با مد. از سوی ایالات متحده و اسرائیل علیھ تأسیسات ھستھ ای ایران بھ اجرا درآ -سابقھ بھ شمار می رفت

مورد استفاده  )استاکس نت( Stuxnetبدافزار  ،)عملیات بازی ھای المپیک( Operation Olympic Gamesعنوان 

 ١٠٠٠خرابکاری کند کھ منجر بھ نابودسازی بیش از تأسیسات غنی سازی اورانیوم در نطنز در قرار گرفت تا 

ی از اولین عملیات معروف این یک بیش از یک سال بھ تأخیر انداخت.سانتریفیوژ شد و پیشرفت ھای ھستھ ای ایران را 

 مات سرکوب گرانھ بین کشورھا صورت می گرفت.عنوان اقدا بود کھ بھ تھاجمی سایبری

 

زیرساخت ھای سایر کمپین ھا بھ دنبال خرابکاری در  ،در حالی کھ ھدف استاکس نت فقط تنزل برنامھ اتمی ایران بود

 دیگری علیھ ایران افشا کردند. مخربیک کنسرسیوم از محققان عملیات  ، ٢٠١٢ر بودند. در ماه مھ مالی و نفتی کشو

ظاھراً طی عملیاتی یک کھ  ندشد زمانی آشکار ،جانشین ھای استاکس نت ،)فلیم( Flameو  )وایپر( Wiper ھایبدافزار

آنھا دیسک ھای سخت از کار افتادند و  نفت ایرانکامپیوترھای وزارت نفت ایران و شرکت ملی  ،جانبھ از سوی اسرائیل

 .آسیب دید

 

کھ  ٢٠١٢ھم ادامھ یافت. در ژوئن  »عملیات بازی ھای المپیک«عملیات سرکوبگرانھ سایبری علیھ ایران پس از 

وزیر اطلاعات ایران ادعا کرد کھ تأسیسات ھستھ ای  ،مذاکرات ھستھ ای بین ایران و قدرت ھای جھانی متوقف شده بود
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ایران ادعا کرد کھ عملیات  ،مدتی بعد در ھمان سالدیگر قرار گرفتھ است. » حملھ عظیم سایبری«کشور در معرض یک 

  را ھدف گرفتھ است. شرکت نفت فلات قاره ایران وزارت فرھنگ و سکوھای حفاری ،یبانک مرکز دیگری تل کنندهمخ

 

ایران را بھ قصد جاسوسی مورد  زیرساخت ھایمؤسسات اطلاعاتی خارجی ھم بھ طور پیوستھ  ،افزون بر خرابکاری

از آن آگاه شد. اسنودن کھ کارمند سابق  دادند؛ حقیقتی کھ ایران طی افشاگری ھای اطلاعاتی ادوارد اسنودنمی ھدف قرار 

ن ایران بھ را افشا کرد کھ در آ  Boundless Informantسامانھ ای بھ نام ،بود )NSA(آمریکا  امنیت ملیسازمان 

سازمان  توسطمدرک از اینترنت و تلفن در ایران  انبوھی از: عنوان شده بودتحت نظارت  شدیداً  عنوان یکی از کشورھای

تحت نظارت قرار  بھ دفعات بی شمارآنچنان ایران  ،ھای اطلاعاتی ایالات متحده و شرکایش جمع آوری شده بود. در واقع

بھ طور اتفاقی بھ یک عملیات اطلاعاتی کھ گرفتھ بود کھ یک بار یک عملیات جاسوسی کانادا کھ ھدفش ایران بود 

 بود. ھمان شبکھ نفوذ کردهبھ کھ کرد گرداننده اش فرانسھ بود برخورد 

 

 را پذیرفت؟ ایران چگونھ سرکوب سایبری 
 

بھ دنبال براندازی جمھوری اسلامی از بر این باور است کھ واشنگتن  ،آیت الله علی خامنھ ای ،مدت ھاست کھ رھبر ایران

است کھ رژیم کمونیستی چکسلواکی را سرنگون کرد. بر اساس  ١٩٨٩انقلاب مخملی  بھ شیوهطریق تحریک توده ھا 

اینکھ ثبات رژیم در معرض تھدیدات خارجی است و اینترنت این اولین عملیات سایبری ایران با ترس از  ،استدلالھمین 

این برچسب را می زند کھ دانش آنلاین شھرون ابراز مخالفت ھای بھبرانگیختھ شد. تھران اغلب  ،امر را تسھیل می کند

شده اند تا جمھوری اسلامی را سرنگون  ،یعنی ایالات متحده ،از سوی دشمنان حکومتسازمان یافتھ درگیر جنگ سایبری 

 ،ی فارسی زبانکنند. حمایت دولت ھای غربی از دسترسی بدون محدودیت بھ اینترنت و شبکھ ھای تلویزیونی ماھواره ا

مانند فیس  ،شبکھ ھای اجتماعیسایت ھای ظھور عناصر اصلی این استراتژی تلقی می شوند.  ،مثل بی بی سی فارسی

 مدت چرا کھ انحصار طولانی ،محسوب می شوند آمیزتھدید سیارب مثل تلگرام ،بوک و توییتر و اپلیکیشن ھای پیام رسانی

  را بھ چالش می کشند. کومت ایران بر رسانھ ھا و وسایل ارتباطیح

 

 محمود احمدی نژاد برانگیز سؤالو  مجددانتخاب  ٢٠٠٩ین نگرانی خامنھ ای زمانی بھ تحقق پیوست کھ در ژوئن بزرگتر

. رقم زدرا  ١٩٧٩قیام مردمی از زمان انقلاب  عظیم ترین ،بھ عنوان رئیس جمھور در میان اتھامات گسترده تقلب تندرو

بھ دلیل آنکھ  ،برودسایبری تھاجمی توانایی ھای بھ استقبال ھمچنین زمانی محوری برای حکومت ایران بود تا  آن روزھا

بھ یکی از اولین اھداف عملیات رژیم تبدیل شد. مبارزه آنلاین بین اپوزیسیون کھ از  ،معروف بھ جنبش سبز ،بسیج مردمی

 ،و حکومت کھ تلاش می کرد آن بسیج مردمی را سرکوب کند ،گ کنداینترنت استفاده می کرد تا مقاومت سیاسی را ھماھن

 آماده کرد. ،قدرت ھای خارجی از جملھ با ،صحنھ را برای درگیری ھای آینده
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شروع  حامیان جنبش سبز ،در تھران بھ تظاھرات پرداختند ٢٠٠٩ژوئن  ١۵پس از آنکھ حدود دو میلیون ایرانی در  اندکی

در شبکھ  ،رسانھ ھای خارجی را اخراج ،ند کھ اطلاعات را کنترل می کرد. زمانی کھ مقاماتکردبھ مبارزه با حکومت 

اینترنت تبدیل بھ کانال اصلی ھماھنگ سازی در میان ھرج و  ،و مخالفان برجستھ را دستگیر کردند ،ھای موبایل مداخلھ

و شرکت ھای  ،باراک اوباما ،دنت وقتکنگره ایالات متحده و دولت پرزی ،مرج تبدیل شد. در واکنش بھ این مسئلھ

 تکنولوژی در آمریکا تلاش کردند تا دسترسی کاربران ایرانی بھ اینترنت برقرار بماند. 

 

اخلال در وب سایت ھا و ھمچنین  ،شامل نفوذ -ھکرھای طرفدار رژیم یک استراتژی چندمنظوره ،ان جنبش سبزطی دور

 ،گروھی کھ خود را ارتش سایبری ایران می نامید ٢٠١٣تا ژوئن  ٢٠٠٩را بکار گرفتند. از دسامبر  -نظارت بر شبکھ ھا

 ،شرکت ھای تجاری اسرائیلی ،وب سایت ھای وابستھ بھ اپوزیسیون سیاسی ایران با فرستادن پیام ھای حامی دولت روی

آن سایت ھا کرد. ھنگامی کھ  تخریب ظاھربھ  شروع ،فرم ھای شبکھ ھای اجتماعیپلتو  ،رسانھ ھای مستقل فارسی زبان

طوفانی در معرض  مھم وب سایت ھای ،کنشگران حقوق بشر و رھبران اپوزیسیون فراخوان اعتراضات خیابانی می دادند

(یا  DDoSحملاتی کھ بھ نام  ،گرفتند کھ در دسترسی کاربران اختلال ایجاد می کرد می ترافیک مخرب اینترنتی قراراز 

برنامھ  مربوط بھحکومت ایران با بدافزاری کھ وانمود می کرد حاوی اطلاعات  .معروف بودمحروم سازی از سرویس) 

یک ھکر ایرانی در شرکت امنیتی  از منتقدان خود جاسوسی می کرد. ،آینده و رسوایی ھای عمومی است تظاھراتھای 

رمزگذاری صادر کند کھ بھ تھران اجازه می داد از تمام  جعلیگواھی ھای کرد تا  نفوذ )دیجی نوتار( DigiNotarھلندی 

ھای امنیتی در تاریخ اینترنت بھ شمار  نفوذکاربران جی میل در داخل کشور جاسوسی کند؛ این اقدام یکی از بزرگترین 

 . رودمی 

 

پیش از سال  جنبش سبز را تضعیف کردند و اعتراضات خیابانی ،نظارت و سانسور ،نیروھای امنیتی با سبعیت ،در نھایت

سپاه پاسداران انقلاب از جملھ  -فروکش کرد. سازمان ھای امنیتی خود را با محیط مدرن دیجیتالی وفق داده بودند ٢٠١١

ارتباطات آنلاین و شبکھ  براساس نسخھ ھای پرینت شده را زندگی خصوصی دستگیرشدگان ،کھ طی بازجویی ھااسلامی 

تظاھرکنندگان مستلزم دستگیری ھا و  قلع و قمعبررسی می کرد. یکی از فرماندھان سپاه بعدھا گفت کھ  ھای اجتماعی آنھا

مثل موبایل و اینترنت بود. جنبش سبز نشان داد کھ از اینترنت  ،و قطع کردن وسایل ارتباطی آنھا گسترده سرکوب ھای

انحصار اطلاعات را در دست داشت با  ی مدیدھا می توان بھ عنوان وسیلھ بسیج مردمی استفاده کرد و حکومتی کھ مدت

 چالشی مؤثر مواجھ ساخت.

 

خبر از وضعیت  ،با آن مواجھ شد رژیم کھ طی این چالش داخلیبوجود آمده  عاملان تھدیدکنندهابزار و  ،تاکتیک ھا

سایبری ایران مقابل مجموعھ ای وسیع تر از تھدیدھای داخلی و خارجی می داد. یکی از ویژگی ھای ثابت عملیات 

دشمنان خارجی  کھ حد و مرز مشخصی بین عملیات علیھ اپوزیسیون داخل کشور و بری ایران از ھمان ابتدا این بودسای

ایرانی در کمپین علیھ صنایع دفاعی آمریکا از ھمان زیرساخت ھا و ابزاری استفاده  عاملان تھدیدکنندهوجود نداشتھ است. 

. ھمان بدافزاری کھ در است برنامھ ھای فارسی زبان مربوط بھ پیشرفت زنانمی کنند کھ در کمپین ھایی کھ ھدفشان 
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قبلاً در نظارت بر اعضای اپوزیسیون جنبش سبز  ،علیھ نھادھای دولتی عربستان سعودی بکار گرفتھ شده مخربحملات 

  استفاده شده بود.

 

 تھاجمی سایبری ایرانتوانایی ھای 
 

وری اطلاعات و انتقام از آنچھ دشمن داخلی و خارجی تلقی می جمع آفرصت ھای کم خطرتری در زمینھ عملیات سایبری 

 ،اطلاعات بھ صورتی گسترده قابل دسترس شود ن پیش از آنکھ تکنولوژی ارتباطاتفراھم کرده است. حکومت ایرا ،کند

عملیات اطلاعاتی خارج از کشور را عمدتاً بر استخدام مأموران برای جاسوسی و ترور مخالفان سیاسی یا دیپلمات ھای 

شرمساری بین المللی می انجامید و دستگیری مھاجمان بھ  رقیبان خود متمرکز می کرد. این عملیات معمولاً در صورت

قابلیت ھای تھاجمی سایبری امکان تکذیب  ،در صورت موفقیت محکوم می شد. در مقایسھ با عملیات مخفیانھ داخل کشور

   احتمال آنکھ پس از کشف منجر بھ تلافی شود بسیار کمتر بوده است. ،را میسر می سازد و تا بھ امروز قاطع تری

 

علامت دھی و  ،عملیات تھاجمی سایبری بھ ابزار اصلی سیاستمداری ایران برای اھدافی چون جاسوسی ،طی دھھ گذشتھ

از یک الگوی ثابت در کمپین ھا و حاکی ھای مربوط بھ عملیات تھاجمی سایبری ایران  گزارشسرکوب تبدیل شده است. 

ھستند و از کمپین متمرکز بھ خوبی تعریف شده عھ ای از اھداف این عملیات بر مجمو .استمختلف  کنندهعاملان تھدید

 خبر دادن موثق: ابتدایی ترند ،تحت حمایت دولت در دیگر کشورھا صورت می گیرند کنندهعاملان تھدیدھایی کھ بھ دست 

 قابلیتی کھ تھران بطور کلی فاقد آن است.  -آن است کھ این اقدامات تکرار شود آنھا مستلزمو جلوگیری از تھدیدھا 

 

 »عملیات بازی ھای المپیک«تدارکات و سرمایھ گذاری کھ برای اجرای عملیاتی چون  ،آن میزان از تخصص ،بعلاوه

ایرانی است. برخلاف عملیات سایبری ایالات متحده و  عاملان تھدید کنندهتوانایی  حوزه خارج از بشدتھمچنان  ،لازم بود

توانایی ھای  ،سرویس ھای اطلاعاتی حرفھ ای و با حمایت بودجھ ھای میلیارد دلاری اجرا می شداسرائیل کھ بدست 

ایران  با وجود آنکھ ،از حمایت مالی اندکی برخوردارند. بدین ترتیببی نظم و برنامھ اند و ھم ھم تھاجمی و دفاعی ایران 

 دارد.محدودیت  ھای تھدید مخالفان بھ لحاظ توانایی و فرصت ،اغلب برای اعمال فشار بھ حملات مخرب رو می آورد

بویژه بیرون از  ،مخفیانھ در کشورھای خارجی تھران ھمچنین در جمع آوری اطلاعات جاسوسی انسانی بھ صورت

 .ندارد مھارتیچندان نیز  ،خاورمیانھ

 

آنچھ در جھت پشتیبانی از جمھوری اسلامی  از جملھ -تھران بندرت مسئولیت عملیات تھاجمی سایبری نسبت داده بھ خود

 غلو کردنسابقھ مقامات ایران  گفتھ است.ضد و نقیضی در خصوص وضعیت سایبری خود  سخنانرا می پذیرد و  -است

وزیر  ،حیدر مصلحی ٢٠١٢از جملھ عملیات سایبری را در کارنامھ خود دارند. در اکتبر  ،درباره توان نظامی کشور

جمھوری اسلامی چنان در «سازمان خود گفتھ بود کھ  زیرساخت ھایدر پاسخ بھ یک سری اختلالات در  ،اطلاعات وقت

ھم موفقیت ھای کشور ما را می پذیرند و بھ آن اذعان  برقدرت ھای مستکرھبران ] حتیفضای مجازی قدرتمند است کھ [
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جنگ سایبری سپاه مسئول عملیات  گردانادعا کرده بود کھ  ،محسن کاظمینی ،فرمانده سپاه پاسداران ،با این ھمھ» دارند.

وانایی تھاجمی تبلیغات آنلاین ھمراه با ت در جھت پیشبرد تلاش ھای دولت ظاھراً نیز رسمی  ھای لفاظی در تھاجمی نیست.

 .استده ھا ھزار جنگجوی سایبری  برخورداری ازسایبری و ادعای 

  

توجھ را از فعالیت ھای  ،را قربانی تھاجم خارجی جلوه دھد تا خود می کندایران از گزارش ھای حوادث ویرانگر استفاده 

بھ رخ بکشد. زمانی کھ ایالات متحده ایران را متھم بھ را منحرف کند و توانایی اش در خنثی کردن حملات احتمالی خود 

پاسخ  ،حسین جابری انصاری ،معاون وزارت امور خارجھ ایران ،اجرای حملھ ای مخرب علیھ بانک ھای آمریکایی کرد

گناه  جان میلیون ھا انسان بی ،دولت ایالات متحده کھ با حملات سایبری علیھ تأسیسات ھستھ ای صلح آمیز ایران«داد کھ 

از جملھ ایران را بدون  ،در مقامی نیست کھ شھروندان کشورھای دیگر ،را با خطر یک فاجعھ محیطی مواجھ می کند

 ،قرار گرفت »وایپر«و  »فلیم« ھایمقامات ایران پس از اینکھ کشور در معرض حملات بدافزار» موجھ متھم کند.مدرک 

 سازمان ملل بر بیشتر در جھت کنترل آنھا می کھ ھماھنگ با فراخواناقدا -از نھادھای بین المللی درخواست کمک کردند

      اینترنت بود.

 

اعلام کرد کھ  ٢٠١۵از جملھ در سال  ؛ایران در بیانیھ ھای علنی خود اغلب بر توانایی ھای دفاعی خود تأکید کرده

 زیرساخت ھایحملات سایبری ایالات متحده بھ  خنثی کردن موفق بھ »حملات سایبریفوریت ھای واکنش بھ مرکز «

صنعتی کشور شده است. مقامات نظامی ایران مرتب از تولید محصولات دفاعی جدید ساختھ پیمانکاران داخلی خبر می 

ایران در زمینھ پرورش یک  ،بھ رغم این ادعاھااست.  »پادویش«ویروس نرم افزار آنتی  ،نمونھ آنمھمترین کھ  دھند

سیاست ھای ملی  تنظیمصنعت امنیت سایبری کامل و جامع چندان موفق نبوده و در خصوص سرمایھ گذاری در دفاع یا 

 عقب است. ھمچنان  اصلی خود در منطقھپیشرفتھ و رقبای  نظام ھای اقتصادی از ،کردن زیرساخت ھای حیاتی امنبرای 

 

اما در مقایسھ با میلیاردھا  ،دھھا میلیون دلار بھ امنیت سایبری اختصاص داده سال ھای اخیر کھ حکومت ایران در حالی

دلاری کھ دولت ایالات متحده سالانھ ھزینھ کرده یا صدھا میلیون دلاری کھ بانک ھای آمریکایی بھ طور جداگانھ خرج 

پیشرفت توانایی ھای دفاعی  توجھ خود را معطوف براگر ایران  یحتسرمایھ گذاری ھای ایران رنگ می بازد.  ،کرده اند

مھارت تخصصی با محدودیت ناکارآمدی ھای مربوط بھ دیوانسالاری و کمبود  ،تحریم ھا بھ دلیلھمچنان  ،می کردخود 

کشور درباره باید بھ اظھارات این  ،کاردانی و مھارت دشمنان ایرانبا توجھ بھ مواجھ می شد.  قابل ملاحظھ ایھای 

نفوذ خارجی بھ شبکھ ھای ایرانی با دیده شک نگریست و آن را نوعی ژست دفاعی دانست  جلوگیری از ردیابی سریع و

 کھ احتمال تغییر آن بعید است. 

 

ً  بھ لحاظ توان سایبری ،اطمینان بخش خودادعاھای ایران بھ رغم  یک کشور درجھ سھ بھ شمار می آید کھ فاقد  غالبا

ماھرانھ توان اجرای عملیات  ،روسیھ و ایالات متحده ،اسرائیل ،و مثل چین تشکیلات پیشرفتھ و بومی امنیت سایبری است

 اما چنین اقداماتی ھمچنان ،را ندارد. ھر چند کھ مھارت تکنیکی ایران را از اجرای عملیات سایبری موفق باز نمی دارد
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ش را بھ نظر می رسد و توانایی ھایحاکی از بی نظمی و کمبود تخصص است کھ از یک کشور فعال در این زمینھ بعید 

محدود می سازد. انزوای سیاسی و اقتصادی تھران نیز این کشور را از کسب تکنولوژی و تخصص از کشورھا یا شرکت 

توسعھ توانایی زمینھ در  کشورھابین ایران و دیگر  ظھ ایقابل ملاحھای خارجی محروم کرده و مدرکی دال بر ھمکاری 

 سایبری دیده نمی شود.  تھاجمی ھای

 

 تفاوت بین جاسوسی و خرابکاری
 

برچسب  -چھ غیرمخرب ،مخرب چھ -روایت ھای رسانھ ھا از عملیات سایبری معمولاً بسیار کلی است و بر تمام نفوذھا

در حالی کھ عملیات تھاجمی سایبری را می توان براساس قصد و تأثیرشان بھ طرز صحیح تری نامگذاری  ،حملھ می زند

در نفوذھای خود ھم بھ دنبال اخذ اطلاعات از شبکھ ھای ایرانی  عاملانکرد و بین جاسوسی و خرابکاری تمایز قائل شد. 

 مخربالیت ھای یا سرکوب دشمنان (خرابکاری) بھ فع جمع آوری اطلاعات) و ھم برای تنبیھ ،خارجی بوده اند (جاسوسی

 کھ شامل علامت دھی و دیگر انگیزه ھا است. دیده می شودھم  سری فعالیت ھای نامشخصپرداختھ اند؛ در این میان یک 

 درک این تمایز در ارزیابی استراتژی ایران و قانونی بودن عملیات آن کشور اھمیت دارد.

 

جاسوسی و جمع آوری  ،ھ واجد توانایی ھای تھاجمی سایبری ھستندکشورھایی ک در حال رشدداد با توجھ بھ تع ،در واقع

در حالی کھ بھ عنوان یک قاعده بین المللی پذیرفتھ شده است.  بھ طرز فزاینده ای سایبریاطلاعات از طریق عملیات 

اما چنین  ،ایالات متحده طبعاً ھدف گیری کارمندان وزارت امور خارجھ این کشور از سوی تھران را محکوم می کند

علیھ دیپلمات ھای ایرانی حوادثی بازتاب عملیات مشابھ جاسوسی ایالات متحده و دیگر سازمان ھای اطلاعاتی غربی 

 .است

 

مشخص  ،در فضای سایبری بھ شمار می آید» حملھ مسلحانھ«رای تعیین آنچھ ھایی بمعیارمتخصصان حقوق بین الملل 

مجموعھ  یک ھایی ھمچنین اھمیتمعیارچنین و دیگر عوامل است.  ،تھاجمی و مستقیم بودن ،کرده اند کھ متکی بھ شدت

 مخربیت متحده و حادثھ تفنگداران دریایی ایالانیروی اینترانت جاسوسی علیھ بین مثلاً  ،اصلاحات را دو چندان می کند

در  محققان باید تمایز قائل شد. -آرمکو سعودی -چون حملھ ایران بھ عربستان سعودی و بزرگترین شرکت نفتی جھان

حکومت را از تعھدات قانونی یا  ،در عملیات تھاجمی سایبری کسی ھاپراکرده اند کھ استفاده ایران از ذکر  ھمین خصوص

مبرا نمی  ،است ١٩٧٩تا حدودی براساس پرونده حقوقی بین المللی از بحران گروگانگیری واکنش ھای ناشی از آن کھ 

 سازد.

 

 اصول و قوانینایران  مواردی کھدرباره  و مشخصی معیارھای کلیعملیات سایبری ایران  مشروعیت پیگیر ارزیابی

ھمچنان کھ تھران بھ اجرای  .ارائھ می دھد ،گرفتھو رفتار غیرقانونی در پیش  کردهقض نبین المللی را مورد احترام 
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کشور را  ایندامنھ و مشروعیت فعالیت ھای  ،قصد ارانذگ لازم است کھ سیاست ،عملیات تھاجمی سایبری ادامھ می دھد

 ارزیابی کنند.  پیش از دادن پاسخ متقابل
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 فصل دوم

 اکوسیستم سایبری ایران: 
 چھ کسانی ھستند؟  کنندهعاملان تھدید 

 

خامنھ ای و سپاه یعنی رھبر  ،درتمندترین مقامات آنقیکی از خصیصھ ھای منحصر بفرد جمھوری اسلامی این است کھ 

از جملھ وزیر  -مقاماتی کھ بیش از ھمھ در دسترس ھستنددر حالی کھ  .غیرقابل دسترس ھستند ،پاسداران انقلاب اسلامی

تقریباً بطور ایران بھ مراتب از قدرت کمتری برخوردارند. فعالیت ھای تھاجمی سایبری  -محمدجواد ظریف ،امور خارجھ

و  -دردم ھستنم» منتخب«مقامات کشور کھ احتمالاً بدون نظارت آندستھ از  -پاسداران است انحصاری تحت نظارت سپاه

و تولید نرم  تقلب کیفری ،از مجموعھ پراکنده ای از پیمانکاران مستقل تشکیل شده کھ آمیزه ای از کارھای امنیتی

 تا کنترل کاملگرفتھ  انفعالیحمایت  ازارتباط بین پراکسی ھا و حکومت ھا با آنکھ افزارھای مبتذل تر را بھ عھده دارند. 

در حالی کھ برخی از عملیات  ،می دارند ارتباط خود با حکومت را دور نگاه یی ایرانبوم عاملان تھدید کننده ،ادامھ دارد

   بھ نحوی سازماندھی می کنند کھ نیازھای حکومت را تأمین کند.را  خاص

 

در  »استاکس نت«و شناسایی تھاجم  ٢٠٠٩ایرانی پس از سرکوب موفقیت آمیز جنبش سبز در سال  عاملان تھدید کننده

علیھ دشمنان داخلی و خارجی بھ راه انداختند. این عملیات بومی ظاھراً بدست گروه ھای  ستمرمکمپین ھایی  ٢٠١٠

اجرا می شد. این کمپین ھا و منابع  تخصص در تکنولوژی با سطوح مختلف -کمتر از ده نفر در ھر تیم -کوچکی از افراد

 ً   .داشتنداما اکثر عاملان توانایی اندکی  ،ندحرفھ ای بود تولید شده بدست گروه ھا ھم ابتدایی و ھم نسبتا

 

اگرچھ مقامات ایالات متحده و برخی از شرکت ھای امنیت سایبری بر این گمانند کھ تھران از کشورھایی مثل روسیھ و 

ل ایران شیوه ھای معمول ھکرھای داخ در حدعملیات  پیشرفتگی و مھارت این ،کره شمالی کمک ھای فنی دریافت کرده

ی کھ مورد نفوذ قرار در مھندسی اجتماعی نشان داده و خود را در شبکھ ھای را ھرچند کھ ایرانیان استعداد خوداست. 

 تکنولوژیکی نیست.  تآموزش خارجی یا انتقالا تعلیم و این صرفاً حاکی از ؛جای داده اند ،گرفتھ اند

 

 نسخھ ھای حاضر و آماده یا سرقت شده ابزار از بھ منظور اجرای کمپین ھای خود ایرانی چندین بار کنندهعاملان تھدید

(کدھای » اکسپلویت«اما دلیل و مدرکی دال بر اینکھ تھران از دولت ھای خارجی  ،آزمایشی حرفھ ای بھره برده اند نفوذ

مخابراتی نترنت را از شرکت ھای ایران سخت افزار نظارت بر ای. وجود ندارد ،باشددریافت کرده  یا بدافزار مخرب)

اما این نوع روابط با اینکھ  ،چینی کسب کرده و توافق نامھ ھای ھمکاری در زمینھ امنیت سایبری با روسیھ برقرار کرده

یا بھ صورت  ثبتتفاوت دارد. ھیچیک از حملاتی کھ علناً  ،ھای تھاجمی سایبری در اختیار تھران قرار دھند قابلیت

 باشد. عاملان تھدیدکننده ایرانینشانی از کاربرد ابزار یا منابعی ندارند کھ ورای ظرفیت  ،محرمانھ رصد شده اند
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ابزار و تاکتیک ھای استفاده شده در عملیات سایبری در معرض خطر افشا شدن ھستند. بر خلاف سلاح ھای  ،در اصل

 ،دنو عملکرد و زیرساخت ھایشان ثبت می شو ،زمانی کھ آشکار ،ھای سایبری حملات بدافزاری یا سایر فعالیت ،مرسوم

اما  ،ؤثر نمی کندم و اقدام متقابلکمکی بھ یافتن راھی برای یک  ،تأثیر خود را از دست می دھند. توصیف یک سلاح

ت محافظت از سیستم ھا کمک کند تا قابلیتوصیف یک بدافزار می تواند بھ شرکت ھای آنتی ویروس و مدیران سیستم ھا 

وابستھ بھ حکومت احتمالاً پیچیده ترین ابزار و استراتژی ھای قابل دسترس را بکار  عاملان تھدیدکنندهرا بدست آورند. 

مخفیانھ  شیوه ھایاحتمالی  برملا شدنو ارزش  ایشان تحت محافظت کامل قرار دارد ھدف زمانی کھمگر  ،نمی گیرند

 بھ عاملان تھدیدکننده ایرانیدیده نشده کھ نمونھ ای  ،بر خلاف دیگر کشورھا ،با این ھمھ .داشتھ باشدنفوذی شان را 

  . دست زده باشندعلیھ دشمنان سخت خود  پیچیده تری حملات

 

کھ گاه سال ھا بطول می انجامد و اجرا می کنند بستھ ھای ابزاری متداول کمپین ھای خود را با  عاملان تھدیدکننده ایرانی

تعقیب آنھا را نسبتاً دشوار می  ،ماھیت سیال و تمرکززدایی این گروه ھا ،ھدف را تسخیر می کنند. با این ھمھ صدھا

و اعضای قابل شناسایی  رھا می شود ،افشا شدناغلب بھ محض  ،اده می شودسازد. بدافزاری کھ آشکارا بھ تھران نسبت د

یا اعضایشان بھ  دکھ بعضی از گروه ھا تقسیم می شونظر می رسد بھ نگروه نیز ظاھراً بھ مرور زمان تغییر می کنند. 

تشخیص دستھ بندی شان مشکل تر می  شناسایی و ،بدین ترتیبھمکاری می کنند و  حتیمکانی دیگر فرستاده می شوند یا 

-٢٠١۴دوسالھ (بھ مدت یک دوره کھ  )راکت کیتن( Rocket Kittenمثلاً گروھی وابستھ بھ سپاه پاسداران بھ نام  شود.

ناپدید شد و تحت  ،توجھ مطبوعات را جلب کرده بود ،) از فعالترین عاملان بود و بھ عنوان تھدید برتر ایران٢٠١۶

  قرار گرفت.  )اویلریگ( Oilrig عاملالشعاع 

 

نفوذ بھ عملیات مخرب تھران علیھ اھداف خارجی بھ لحاظ تکنیکی ساده بوده است.  ،بھ رغم تأثیرات قابل توجھ مالی

 Saudi اطلاعات بھ نابودسازی داده ھای کامپیوترھای شرکت  فن آوریتعداد اندکی از کارکنان  دستگاه ھای

Armeco)فقط در تعداد کمی  عاملان تھدیدکننده ایرانیانجامید کھ حاصل آن صدھا میلیون دلار زیان بود.  )آرمکو سعودی

نشان داده اند. یکی از این نمونھ  ،انتظار می رود کشور-ملتاز یک عامل تقریباً مھارت و تخصصی کھ  اناز کمپین ھایش

کھ بعد مورد بررسی قرار خواھد  Magic Kittenھا عملیاتی بود کھ مستقیماً وابستھ بھ وزارت اطلاعات بود. (عملیات 

 گرفت.)

 

ھدف گیری  کھ بھ آن می توانیک قربانی است  زیرساخت ھایاز  ناقصاغلب نتیجھ شکست امنیتی و حمایت  ھا موفقیت

وب سایت صدای آمریکا بدست ارتش سایبری ایران  تخریب ظاھراضافھ کرد.  نیز رافرصت طلبانھ و بردباری مھاجم 

نام دامنھ ارائھ دھنده سرویس بھ  اجتماعی یکی از اولین حملات مخرب ایران علیھ ایالات متحده بود کھ از طریق مھندسی

دیگر شکست ھای امنیتی ابتدایی بھ ایرانیان این فرصت را داد کھ جاپای خود را در شبکھ  میسر شد. ،س خبریآن آژان

از نفوذ نظامی  ،Sheldon Adelson ،بجای بگذارند؛ این اقدام پس از آنکھ مالک آن Las Vegas Sandsھای شرکت 

متوجھ شد کھ مجرمان کمپین اخیر  Symantecی صورت گرفت. شرکت امنیت سایبری آمریکای ،علیھ ایران حمایت کرد
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شرکت بھ گفتھ اما  ،کرده بودند» مدت زمان بسیاری را وقف تدارک و آماده سازی برای عملیات« ،علیھ عربستان سعودی

بطور «بود زاری منابع باز گرفتھ شده فاز بستھ ا بخشی از آنکھ آن بدافزار سفارشی  ،Kasperskyامنیت سایبری روسی 

 برخوردار بوده است.  »پایین یکیفیت از کلی

 

بھ بار کھ صدھا میلیون دلار ضرر  ،»ابابیل«معروف بھ عملیات  ،بھ بخش مالی آمریکا تھاجمی عمده ،بھ ھمین ترتیب

فقط  آن حملھ ) در آن زمان شناختھ شد. ولیحملات گسترده منع سرویس دھی( DDoSیکی از بزرگترین حملات  ،آورد

کھ بھ ھزاران وب سایتی کھ با نرم افزارھای  صورت گرفتتعدادی اندک از جوانان ایرانی متخصص کامپیوتر بدست 

و موجب از  از کار بیندازندزیرساخت ھای بانک ھا را باند پھنای  تا با استفاده از کردندرخنھ  ،آسیب پذیر اداره می شدند

از ظرفیت کمی  عاملان تھدیدکننده ایرانیبا وجود آنکھ  ،بنابراین بشوند. ھانرم افزار بینی غیرقابل پیش دگیکار افتا

 در جاسوسی و خرابکاری تأثیرگذار باشند. مچنانبا مخفی کاری ھای ابتدایی و سماجت می توانند ھ ،برخوردارند

 

 طی ده سال عملیات تھاجمی سایبری ایران تغییر چشمگیری نکرده است: ،مھارت کلی و تعھد مشھود در چنین کمپین ھایی

شبیھ بھ حملات علیھ عربستان سعودی طی دشمنی  ٢٠١۴در سال  Las Vegas Sandsحملات ثبت شده علیھ شرکت 

ی از تحقیقات حاکی از آن است کھ گروه ھایی چندین بسیار ،است. در واقع ٢٠١٧-٢٠١۶مجدد با آن کشور در سال ھای 

  .فعال بوده اندمعین طی مدت زمانی  مکرر تغییرات با و سال با استفاده از یک نوع بدافزار

 

اقدامات عملیات ایرانیان چندان نشانی از  ،شده باشد ایجادمعیاری سطحی برای تھدید  شاید محضدر حالی کھ مھارت 

با  حتیو  ،بدافزار) (مثل غامض جلوه دادن ھای دیگر بکار می گیرند دولت-ملتد کھ عاملان احتیاطی مرسومی ندار

(مثل  برملا می شوند حملات معمولاً بھ علت کمبود سرمایھ گذاری در منابع غیر فنی ،توانایی ھای قوی مھندسی اجتماعی

چنین محدودیت ھایی در  ،علاوه بر این یا سازگار کردن شخصی پیام ھا بھ منظور خاص). فصاحت در زبان انگلیسی

از شرایط و  عاملان تھدیدکننده ایرانیمنابع نشان می دھد کھ چرا ایران در بھ دام انداختن مخالفان حکومت موفق است: 

و این برخلاف زمانی است کھ آنھا در پی اھدافی با زبان خارجی یا فرھنگ ھای دیگر  ،زبان ھدف خود اطلاع کافی دارند

وجود ندارد مگر آنکھ بھ  ،بدل شود درجھ یکنشانی از آنکھ ایران در آینده ای نزدیک بتواند بھ یک قدرت سایبری ند. ھست

 سازماندھی بیشتر عملیات بپردازد و ھمچنین در کسب مھارت سرمایھ گذاری کند.

 

 Magic Kittenعملیات 
 

مجلھ آلمانی اشپیگل اسناد منتشرنشده ای در خصوص عملیات جاسوسی سایبری سازمان ھای  ، ٢٠١۵در ژانویھ 

 Fourth partyبھ نام امنیت ملی آمریکا سازمانمتعلق بھ  نوعی تاکتیک کی از آن سندھایاطلاعاتی آمریکا افشا کرد. 

collection  حمایت  موردماندھی و کنترل زیرساخت ھای ھکرھای فرمراکز را برملا می کرد کھ عبارت از نفوذ بھ

و سرقت قربانیان  کسب اطلاعات واقعی ازای نمونھ این  .بودفعالیت ھای آنان  بھ منظور نظارت برحکومت ھای خارجی 
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 Magic Kittenنام دیگرش  وبود داده  VOYEURاسم رمز  امنیت ملی آمریکا بھ آن سازمانبود کھ از گروھی 

  بود. )مجیک کیتن(

 

و وجھ ابداع شد ی بود کھ در ایران ا عاملان تھدیدکنندهبھ نظر می رسد کھ مجیک کیتن یکی از قدیمی ترین و دقیق ترین 

فعالیت ھای  ،ارتباط ظاھری اش با وزارت اطلاعات ایران بجای سپاه پاسداران بود. با این ھمھ ،تمایزش از دیگر گروه ھا

ت دیگر گروه ھاست و اھداف اصلی آن را ایرانیان داخل کشور و رقبای منطقھ ای کشور مجیک کیتن انعکاس دھنده اقداما

یعنی مدت ھا پیش از  - ٢٠٠٧بھ سال  مجیک کیتن مرسومنخستین نمونھ ھای قابل مشاھده نرم افزار تشکیل می دھند. 

 ھمچنان فعال است.  کننده. این عامل تھدیدبرمی گردد -ابداع دیگر بدافزارھای شناختھ شده

 

ساکن ایران بکار می گیرند.  عاملان تھدیدکنندهای است کھ  فنون مخفیانھکامل ترین نشانگر مجیک کیتن  ،از قرار معلوم

یک معمار  ،دھھا وب سایت (از جملھ وب سایت ھای یک بیمارستان ھندیبھ مجیک کیتن بھ طرز فرصت طلبانھ ای 

فعالیت ھایش را پنھان کند. چنین توجھی بھ  ،کمکیشبکھ با ایجاد یک تا  نفوذ کرد ادایی)ایتالیایی و یک کمدین معروف کان

مدولار بدافزار کھ ماھیت  اینطراحی مثلاً  ،ھم دیده می شود ظاھراً جای دیگری در عملیات مجیک کیتن فنون مخفیانھ

   .دارد

 

مھندسی اجتماعی و دیگر  از بلکھ بیشتر ،استفاده نکردهمجیک کیتن از شیوه ھای پیچیده و ماھرانھ ای  ،براساس مشاھدات

بدافزار از سوی  ،در مورد وحید پوراستاد روزنامھ نگار. است بھره بردهتاکتیک ھای مرسوم برای فریب کاربران 

نھا ت فرستاده شده بود و تھدید ضمیمھ شده بھ آن براساس سوابق محرمانھ ای بود کھ تبازجوی سابق او در وزارت اطلاعا

بود و ھم نمونھ ای امنیت ملی آمریکا  سازمان در دسترس عاملان دولتی قرار داشت. این ھماھنگی ھم بیانگر تأیید مستقل

دیگر نمونھ ھای این عامل بدافزار در ھیئت  ،از قرار معلوماز استراتژی ھای افراطی مجیک کیتن محسوب می شد. 

 سوری ارائھ شده بود.انجمن ھای پناھندگی ترکیھ برای پناھجویان 

 

شامل عملیات متمرکز بر  ، ٢٠١١نمایی از اھداف مجیک کیتن تا ماه مھ  ،امنیت ملی آمریکا ارائھ دادهآنچھ سازمان 

کھ حسن روحانی بھ عنوان رئیس جمھور انتخاب  ٢٠١٣این کمپین ھا تا ژوئن . استاروپا و خاورمیانھ  ،آمریکای شمالی

بھ انتشار مطلبی درباره حملات مربوطھ در بلاگ خود برانگیخت. با فرارسیدن زمان  گوگل را وادامھ یافت  ،شد

فارغ  ،مربوط بھ شخصیت ھای فرھنگی و رسانھ ای ایرانی ثبت روزانھ دھھا حساب ،لاگ ھای افشا شده ،انتخابات

ان می داد. مجیک کیتن پس از التحصیلان و فعالان اجتماعی (از جملھ افرادی کھ بعد بھ دولت روحانی ملحق شدند) را نش

و از مطالبی درباره حقوق زنان و ایجاد امنیت بھ عنوان طعمھ استفاده می کرد تا انتخابات نیز بھ تعقیب ایرانیان ادامھ داد 

 بردارد. ،آن دستھ از کاربران اینترنت کھ از نام مستعار استفاده می کردندنقاب از چھره 
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 جاسوسی علیھ کشورھای منطقھ و نھادھای بین المللی سیاست ،مانند دیگر عملیات ایران ،دومین ھدف مھم مجیک کیتن

تا حدی دلیل این تمرکز بر  CrowdStrikeدیگر بھ نام آمریکایی یک شرکت امنیت سایبری گذاری خارجی است. 

وی سازمان امنیت ملی از س یک لغزش .استو دیگر اھداف سیاسی » تکنولوژی فعال درعمدتاً  شرکت ھای بین المللی«

را شامل می  تقریباً تمام کشورھای خاورمیانھ آن ھدف کھعملیاتی گسترده  ،نقشھ مربوط بھ یک قربانی آمریکا در مورد

دامنھ ھای کھ قبلاً بھ عنوان  بود کھ برگرفتھ از دامنھ ھای منقضی شده ای Sinkholeتصویر می کرد. داده ھای  ،شد

حاکی از آن است کھ مجیک کیتن یا عامل بدافزار  ،مورد استفاده قرار می گرفت پشتیبانیو دیگر زیرساخت ھای  کمکی

تایلند و  ،سوئیس ،سوئد ،قطر ،پاکستان ،فلسطین ،ھلند ،لبنان ،عراق ،اندونزی ،در آلمان را استفاده شده ھمچنان افراد

چنان کھ انتظار  ،قرار گرفتھ بودند ض خطرمعردر عراق در بویژه افرادی کھ . بھ خطر می اندازدامارات متحده عربی 

 . بود عاملان تھدیدکنندهمشترک با دیگر  این امر نشانگر یک الگویکھ  -ساکن کردستان عراق بودند ،می رفت

 

مجیک کیتن بطور  درکھ عامل بدافزار بکار رفتھ  تھیھ کرده نشان می دھدسازمان امنیت ملی آمریکا نموداری کھ 

تحت یک زیرساخت مستقل قرار گرفتھ بود. با آنکھ حزب الله  -ی ایراننماینده شیع -حزب الله لبنانھمزمان مورد استفاده 

سند و مدرکی در خصوص  ،معمولاً خود مسئول حملات تھاجمی سایبری است و اطلاعات را با ایران سھیم می شود

 جود ندارد. اشتراک مستقیم ابزار بین دو کشور و

 

  این کشوردخالت ھای حکومت ایران در عملیات و نسبت دادن عملیات بھ شناخت 
 

ً تعیین خاستگاه و مجرمان عملیات تھاجمی سایبری   سرعت ناپدید می شوند.چرا کھ این کمپین ھا گاه بھ  ،دشوار است غالبا

مشکل تر می کند. سابقھ  حتیمعمولاً بھ تغییر تاکتیک ھا و رھا کردن ابزارھا می انجامد کھ ردیابی را  علنی شدن آنھا

ھ ناگھان سبز می انباشتھ از گروه ھایی است ک ،ایران است آن عملیات سایبری کھ ایرانیان را ھدف می گیرد و خاستگاه

آشفتگی این ی محدود اجرا می کنند و سپس ناپدید می شوند. کمپین ھایی را طی یک دوره زمان ،مبھمشوند و بھ دلایلی 

املان حکومتی در کشورھای ع وابستھ بھبویژه آنھایی کھ  -آشکارا اکوسیستم ھک کردن ھای ایران را از بقیھ غیرمعمول

 جدا می کند. -ھستند پیشرفتھ

 

مدت زیادی بھ لحاظ سیاسی درگیر  ،ت ھاظاھر وبسای تخریب گروه ھای ایرانی عملیاتحرفھ ای وابستھ بھ  ھکرھای غیر

 در یکی از اولین حوادث بین المللیپرداختھ اند.  سایت ھای خارجی بھ تخریببھ دلایل ظاھراً ناسیونالیستی بوده و اغلب 

د در کشورھای عرب ھمسایھ بھ رقبای خو با ٢٠٠٨گروه ھای ھکر داخلی در اواسط سال  ،کھ بھ ایران نسبت داده شد

سایت ھای رسمی آیت الله علی سیستانی با  پس از تخریب فعالیت ھای تخریبی تلافی جویانھ پرداختند. این اقدامتبادل 

اغلب بھ فعالیت ھای وابستھ بھ  تخریبی. چنین فعالیت ھای صورت گرفت از سوی یک ھکر اماراتی مطالب ضد شیعھ

بعدھا با ارتش  ٢٠٠٨در سال  تخریب وب سایت ھا دولت تکامل می یابند: یکی از شرکت کنندگان در کمپین ضد سنی
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و ابھام موجود میان  ،حکومتکننده ھماھنگ با . گذار ھکرھای میھن پرست بھ عاملان تھدیدارتباط یافتسایبری ایران 

 سایبری در چین و جاھای دیگر است.  جوامعپیشرفت ظاھری  نشانگر ،مشارکت حکومتناسیونالیسم مدنی و 

 

ً امتیاز تخریب سایت ھای سیاسی اپوزیسیون را نھادھای حکومت ایران  ،دو حادثھتنھا ظرف  بھ خود اختصاص  مستقیما

از کار انداختن سایت ھای مرتبط با سازمان  ،اولین مورددادند؛ ھر دو مورد بھ بخش ھای سپاه پاسداران نسبت داده شد. 

 ،تیم ھایی را تعلیم می دادند تا مانند انقلاب مخملی ،ھاییادعابراساس کھ بود  ٢٠١٠در مارس  فعالان حقوق بشر در ایران

بلکھ با دستگیری گرداننده وب سایت در داخل  ،آن حملھ متکی بھ تاکتیک ھای پیچیده نبود. مردم را علیھ رژیم بسیج کنند

سازمان با آن مدستی درباره ھات با ایجاد ترس در اعضا و شایع ،کشور صورت گرفت. دستگیری ھا و نابودسازی داده ھا

  تأثیری پایدار بر آن سازمان گذاشت. ،حکومت

 

وب سایت  ٩صورت پذیرفت کھ طی آن  ٢٠١٣طی تعطیلات مذھبی در دسامبر  ،ھ حکومت اجرا کرددومین کمپینی ک

حقوق بشر و رسانھ ھای مستقل با یک سوره قرآن بھ زبان ھای عربی و فارسی مورد تخریب قرار گرفتند. روابط 

کرمان سپاه اجرا شده و ادعا کرد کھ وب سایت ھای تخریب  شعبھمومی سپاه پاسداران اعلام کرد کھ آن عملیات بدست ع

 شده از سوی دشمنان حکومت دایر شده و مورد حمایت فتنھ گران داخلی بودند.

 

و  مختل کنندهاز حوادث  فاصلھ خود را نیابتی واسطھ یا سازمان ھای استفاده ازمی توانست با  ایران ،در اکثر موارد

این سازمان ھای واسطھ خود را بھ عنوان ایرانیان میھن پرست یا  .تبلیغاتی حفظ کند ظاھر سایت ھا با اھدافتخریب 

اقتدار ملی و آرمان ھای مذھبی فعالیت  ،از رھبر در جھت دفاع سم معرفی می کنند کھ بطور مستقلجنبش ھای پان اسلامی

ھر گونھ حملھ را بطور قابل  می تواندتھران  ،اجرای عملیات تھاجمی سایبری از طریق سازمان ھای مخفی با می کنند.

 ضرب شستیباوری تکذیب کند و بدین ترتیب ھم ادعای خود مبنی بر قربانی بودن را ثابت کند و ھم بھ مخالفان خود 

مسئول حملات ارتش عی و ھمگانی درباره اینکھ چھ کسی ھنوز توافق قطمثلاً نشان دھد. چنین تاکتیک ھایی مؤثرند: 

حملھ ای کھ منجر بھ سرقت اسنادی از وزارت امور خارجھ عربستان سعودی شد کھ ویکی  -سایبری یمن بود وجود ندارد

ن عده ای ایران و عده ای روسیھ را مسئول آن حملات می دانند. سازمان ھای واسطھ در پی آ. لیکس آنھا را منتشر کرد

در  ،شود کھ تاریخ انقضایشان گذشتھ استمی مانند عوامل فعالی رفتار  انتصورات غلط خود را بسط داده و با آنھستند تا 

     توانایی ھای ایران را در اذھان بزرگتر جلوه دھند. نتیجھ

 

در اقدامات نیابتی برملا می  آن کشور رابیشتر اوقات دخالت بررسی جامع عملیات سایبری مرتبط با ایران  ،با این ھمھ

از دو نھاد  ،گشودابابیل را عملیات کیفرخواست  مھر ٢٠١۶کھ وزارت دادگستری ایالات متحده در مارس کند. زمانی 

کیفرخواست بھ سھ تن از  ایرانی نام برد کھ دست کم ھفت نفر از پیمانکاران حکومت ایران را استخدام کرده بودند. شرکتی

ایرانی فعال در تخریب یکی از گروه ھای واسطھ  ،»ارتش آفتاب«عملیات اشاره کرده بود کھ جزو  شرکت کنندگان در

ی ایران و دیگر سازمان ھای تخریب سایبری بودند. ارتش آفتاب تابع ھمان الگوی مرسوم ارتش سایبر ظاھر سایت ھا
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فعالیت ھای ھدفمند سیاسی را ظرف دوران کوتاھی بھ اجرا  تا حکومت بود کھ ناگھان ظھور می کردند ھماھنگ با

رھبر  ،اجرا شد کھ سایت ھای مرتبط با مھدی کروبی ٢٠١٠شده آنھا در فوریھ  ثبتاولین عملیات تخریبی بگذارند. 

آن  اپوزیسیون کھ اکنون در حبس است را ھدف گرفتھ بود. آن عملیات تخریبی کروبی را متھم بھ خیانت می کرد و زمان

  .وقفھ ایجاد کندتظاھرات خیابانی ضد حکومت سازماندھی  در بھ نحوی تنظیم شده بود کھ

 

برخی از گروه ھای تخریب گر تصمیم گرفتند بدنامی خود را تبدیل بھ  ،حرفھ ای تر شدن عملیات امنیت سایبری ایرانبا 

در  عملیات تھاجمی سایبری یا افراد دخیل در نشان می داد کھ عاملان تھدیدکنندهموفقیت کنند. افشای اطلاعات شخصی 

مشاوره تکنولوژی اطلاعات) کار می کنند یا پیمانکاران نیروھای امنیتی ایران ھستند.  شرکت ھای(مثل  شرکتینھادھای 

یک گروه  نشانگر Mortal Kombatتیم امنیتی زیرزمینی گروھی بھ نام » مدی«مثلاً جنبھ ھایی از کمپین جاسوسی 

 تداخل بھ دنبال فروش نرم افزار جاسوسی و دیگر ابزار ھک کردن بود. ٢٠٠٨ایرانی بود کھ حداقل از سال کوچک 

اثبات می کند کھ حد  ،دیجیتالی مشروع با سرورھایی کھ برای کمپین ھای نفوذی استفاده می شد یمکرر سایت ھای تجار

شرکت می تواند بطور ھمزمان ھم خدمات طراحی وب یک  ،و مرز روشن و واضحی بین آن دو وجود ندارد. بدین ترتیب

 بھ مراکز کسب و کار ارائھ دھد و ھم برای دولت بھ ھک کردن بپردازد. 

 

عاملان ھای امنیتی حکومت در ویژگی ھا و الگوھای زندگی اکثر  سازمانتغییر یک ھکر غیرحرفھ ای بھ پیمانکار 

صرفاً ایرانیان ساکن داخل  ،مجری عملیات عاملان تھدیدکنندهکھ دیده می شود. نشانھ ھای مشخصی از این تھدیدکننده

آنھا از ھمان الگوھای عادی زندگی  ،وجود دارد. در ساده ترین سطح -یا غیرایرانیان ھستند مھاجرو نھ ایرانیان  -کشور

بویژه تعطیلات  ،کشورفعالند و طی تعطیلات  کارمندان ادارات پیروی می کنند کھ طی روزھای ھفتھ (شنبھ تا چھارشنبھ)

 کار نمی کنند.  ،بلند نوروز یا سال نو ایرانی

 

حفاظت از پیامدھا یا کمبود مھارت  بھ دلیل ناشی از بی توجھی بھ امنیت عملیات کھ برملا شدن نام ھای مستعار و واقعی

افراد پشت این گروه ھا بھ افشای زندگی و انگیزه ھای عوامل ایرانی تھدید کمک کرده است. در حالی کھ  ،بوده است

یا دستگاه ھای  بھ نظر نمی رسد کھ اعضای ارتش ،احتمالاً ناسیونالیست یا بھ لحاظ ایدئولوژیک وابستھ بھ رژیم ھستند

در شبکھ ھای  آنھاعلایق اجتماعی و مذھبی نیز با ھم تفاوت دارند؛ بعضی از امنیتی باشند. این افراد و گروه ھا از نظر 

از صمیم قلب اما برخی دیگر  ،تبادل پورنوگرافی می پردازنداستفاده از مواد مخدر را ترویج می کنند و بھ  ،اجتماعی خود

رافی بھ عنوان اغلب از پورنوگ کننده ایرانیتھدید عاملانمذھبی ھستند و منابع مذھبی را در کدھای بدافزار می گنجانند. 

(جمع آوری اطلاعات شخصی افراد) استفاده می کنند و » فیشینگ ھدفمند«یا   spear phishingطعمھ در کمپین ھای

 را بھ نمایش می گذارند. اھانت آمیزنوعی شوخ طبعی 

 

 ارزیابی مستقل دخالت حکومت معیار
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کامل ترین گواه دخالت حکومت است. در حالی کھ ردیابی  ،ھایی کھ علیھ مخالفان و دیگران در ایران اجرا می شود کمپین

پیامدھا بھ مراتب مستقیم تر و  ،برای کسانی کھ ساکن کشور ھستند ،دشوار است عواقب جاسوسی خارج از کشور

رابطھ  ،ھمچنان کھ بین عملیات سایبری و فعالیت ھای آفلاین نیروھای امنیتی الگوھایی شکل می گیرد محسوس تر است.

 ،دیده می شود عاملان تھدیدکنندهاین دو واضح تر می شود. در حالی کھ این نمونھ ھای ھمدستی فقط بین تعداد کمی از بین 

بھ دلایل زیر وابستھ بھ  عملیات تھاجمی سایبری ایرانیانتم نفوذ را اثبات می کنند. الگوھا روایت گسترده تری از اکوسیس

 : حکومت است

 

کھ بھ نظر می رسد از سازمان ھای امنیتی گرفتھ شده اجرا شده اند. در موارد  کمپین ھا براساس اطلاعاتی •

 کمپین ھا با ھماھنگی کارمندان دولت و پیش از دستگیری ھدف مورد نظر اجرا شده اند.  ،معین

بصورت بھ مرور زمان و اھداف چنین حملاتی ھمساز با حساسیت ھای جمھوری اسلامی ھستند و افراد معین  •

 مورد ھدف قرار گرفتھ اند. کنندهتھدید سوی چندین عامل مکرر از

کمپین ھای مداوم و پر ھزینھ علیھ ھزاران ھدف اجرا شده اند بدون اینکھ انگیزه مالی آشکاری داشتھ باشند یا  •

 بدست آمده از نفوذ تعیین شده باشد. اطلاعاتنشانھ ای مشخص از پایان استفاده از 

 

یکی  ،یاسر بلاغیافشا شده است.  نیز از سوی خود شرکت کنندگان حتیلی با حکومت رابطھ احتما ،در موارد نادر

از طریق یک نام مستعار در کد بدافزار شناسایی  ،بود» راکت کیتن«از توسعھ دھندگان بدافزاری کھ مرتبط با گروه 

م برده بود کھ طی را ناپروژه ھای اطلاعات امنیتی و ھک کردن  ،خود ٢٠١٣سال  غی در سوابق شغلیبلاشد. 

بلاغی تنھا کسی نیست کھ پروژه ھای ھک کردن خود . بدون نام اجرا کرده بود» سازمان سایبری«با یک قراردادی 

مخالفان علیھ عربستان سعودی و مستعار دیگری ھم در کد نرم افزار نام ھای  ؛کرده بود ذکررا در سوابق شغلی اش 

یک  در» محقق امنیت اطلاعاتی«کھ خود را بھ عنوان  افرادی لینکدین ایلپروفداخل کشور استفاده شده بود کھ با 

 . مرتبط ھستند ،معرفی کرده اند »مخفی«گروه 

 

امنیت سایبری این است کھ اغلب بھ سختی می توان یک تقلب الکترونیکی  اتیکی از دشواری ھای معمول در تحقیق

بویژه زمانی  ،متمایز کردحمایت حکومت  موردبا انگیزه ھای سیاسی و تلاش ھای نظارتی  تلالااخت را ازمعمولی 

بارھا تلاش کرده بودند  ایرانیانی کھ ،دست کم در یک موردکھ حملات از مھارت و پیچیدگی برخوردار نیستند. 

 علق بھ دو کشور اروپاییعلیھ سازمان ھای سیاست خارجی ایالات متحده و وزارتخانھ ھای امور خارجھ مت حملاتی

  داشتند.  نیز زیرساخت ھایی مرتبط با تقلب ھای تجاری بانکی ،اجرا کنند

 

 تخریبیھای مھندسی اجتماعی کھ فردی از ارتش سایبری ایران در عملیات  ھمان مھارت ،در یک نمونھ دیگر

اخیراً وزارت . بکار گرفتھ شدبا موفقیت ھم  PayPal حساب سرقت تجاری دامنھ ھا و تقلبدر  ،استفاده کرده بود

از طریق سرقت  HBOدادگستری ایالات متحده در کیفرخواستی علیھ یک ایرانی کھ بھ تلاش برای اخاذی از شبکھ 
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ادعا کرد کھ فرد مزبور از  ،متھم شده بود ٢٠١٧تلویزیونی در تابستان  یک سریال نسخھ ھای پخش نشده اپیزودھای

 ستم ھای نظامی و زیرساخت ھای اسرائیل را ھم ھدف گرفتھ بود. سیطرف حکومت ایران 

 

نشانھ است کھ خود  تحلیل عملیات تھاجمی سایبری ایران اغلب متکی بھ نظارت ھای سختگیرانھ در داخل کشور

ھای  نظارت ،اینکھ حکومت اجازه نمی دھد آنچھ کھ نمی خواھد اتفاق بیفتد. با این ھمھ -چنین عملیاتی استحمایت از 

فعالیت ھای سایبری کھ  مخفیانھ اجرا می شوند. ،بھ دلیل سادگی ،تھران چندان ھم مطلق نیستند و بسیاری از عملیات

میلیون ھا  آگاھی حکومت ھم قابل اجراست. حتیرضایت یا  ،رسمی بدون اجازهظاھراً  ،از ایران سرچشمھ می گیرد

و ارتباطات دور می زنند  سانسور و محدودیت ھای شبکھ ھا را ،ابزارھای فیلترشکن ایرانی ھر روز با استفاده از

این ابزارھا بھ ایرانیان اجازه می دھد تا بھ فعالیت ھای علیھ گذاری و از نظارت مصون نگاه می دارند. کدرا   خود

 ،بنابراینفعالیت ھای سایبری خود را نیز پنھان کنند.  ،ترتیب اینحکومت بپردازند بدوی آنکھ مجازات شوند و بھ 

 حکومتی نیست.  حمایت نشانگرصرفاً  ایرانی خاستگاه

 

سی کمپین یا تعداد اھداف نیز لزوماً بھ طور مستقیم با امکان دخالت پیامدھای سیا ،ضرر مالی ناشی از عملیات

از اما  ،بھ بار آورد خسارت دلار ھامیلیون » آرمکو سعودی«عملیات ویرانگر علیھ شرکت  حکومت مرتبط نیست.

یک فرد بدون ھیچ  ،قابل ملاحظھ ای نبود مالی ابتدایی بود و حملھ مستلزم منابع در آن استفاده شده آنجا کھ بدافزار

 ،مربوط بھ ضرر و زیاناین معیارھای ساده  نمی توان با ،ھ حمایتی توانست آن را اجرا کند. از ھمین روگون

 .آوردھای سایبری داخل ایران بدست  اطلاعات کافی درباره میزان دخالت حکومت در فعالیت

 

 عاملان تھدیدکنندهنھادھای حکومتی و 
 

نشانھ بارز دخالت مستقیم  ،سیاسی ناشی از انگیزه ھایی ھمزمانی و ھماھنگی عملیات سایبری با دستگیری ھا

سپاه در بازداشت  ی کھیک الگو در این زمینھ شکل گرفتھ است: افراد ٢٠١۴حداقل از ژوئیھ حکومت است. 

وادار می شوند حساب ھای آنلاین و دستگاه ھای خود را در اختیار آنان بگذارند کھ بلافاصلھ برای  ھستند پاسداران

 . شناختھ شده استفاده می شود کنندهاز سوی عاملان تھدید »فیشینگ ھدفمند«اجرای حملات 

 

آمریکایی -سالھ ایرانی ۴۶شھروند  ،نمونھ واضح این ھماھنگی را می توان در مورد سیامک نمازی مشاھده کرد

و قبلاً محقق در مرکز مطالعاتی بین المللی وودرو ویلسن در واشنگتن  است مشاور در زمینھ انرژی کھساکن دبی 

از سوی نیروھای امنیتی  ،ھنگام سفر بھ کشور توقیف گذرنامھ اشماه ھا پس از  ، ٢٠١۵دی سی بود. او در اکتبر 

با جمع گسترده  ای در حساب ھای گوگل و فیس بوک نمازی مکالمھ ،ساعت پس از دستگیریدستگیر شد. چند ایران 

 ،متجاوزی کھ تظاھر می کرد نمازی استشروع شد.  ،فعال بودنددر سیاست خارجی و رسانھ ھا کھ او  مخاطبان

است ویرایش آن را بھ مخاطبان او فرستاد و درخو درباره توافق ھستھ ای اخیربھ زبان انگلیسی ضعیف مقالھ ای 
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کاربران باید آنجا  ھدایت می کرد و درکرد. این پیام ھمراه با یک ایمیل بود کھ افراد را بھ یک سایت تقلبی گوگل 

سرقت نام و پسورد حساب ھای آن مقالھ را ببینند؛ این تلاشی در جھت د تا بتوانند نشدوارد حساب ھای خود می 

از جملھ  ،در معرض خطر قرار گرفتندتعداد زیادی از افراد در این کمپین  .بود» راکت کیتن«و مرتبط با  کاربری

کھ حساب جی میل اوـ شامل برجستھ و یک روزنامھ نگار  ،کارمندان وزارت امور خارجھ ایالات متحده ،محققان

بھ مدت تقریباً  -و دیگر وزیران امور خارجھ ،رؤسای سازمان سیا ،ارتباطاتش با وزیران سابق امور خارجھ آمریکا

دو ملیتی ھا و شھروندان  ،دو روز بدست ھکرھای ایرانی افتاد. این الگو در موارد متعددی در مورد دیگر ایرانیان

 خارجی زندانی در ایران تکرار شده است. 

 

انتخاب ھدف  شاخص. یکی از نمونھ ھای شده اند تدارک برای دستگیری ثبت زمانتعدادی از عملیات سایبری نیز 

 ،است کھ بھ دلیل فرار از تحریم ھای ایراندانمارکی -تاجر ایرانی ،بابک زنجانی مربوط بھ ،پیش از دستگیری

ھای بسیاری رفتھ بود. پس از اینکھ ماه ھا ادعاشخصاً از سوی ایالات متحده و اتحادیھ اروپا مورد تحریم قرار گ

او  -شدکشیده تحقیق و بررسی مجلس ھم  بھروندی کھ  -شد درباره نقش زنجانی در اختلاس درآمد نفت مطرح

 ،شد. در پی یک روند قضایی غیر شفاف» فساد فی الارض«دستگیر و متھم بھ  ٢٠١٣اواخر دسامبر  سرانجام

در صورت ھمکاری زنجانی  ،وزارت دادگستری گفتھبھ  حکمی کھ -گ محکوم شدبھ مر ٢٠١۶زنجانی در مارس 

  تخفیف خواھد یافت. ،در بازپس گرفتن سرمایھ ھای خارجی ایران

 

او حساب ھای شخصی و زیرساخت ھای کسب و کار  مستمرتلاشی  با ،پیش از دستگیری زنجانی درست چند ھفتھ

فق شدند زنجانی بودند و مو iCloudبھ دنبال دستیابی بھ سرویس  ایرانیعاملان تھدیدکننده . ھدف قرار گرفت

. این فعالیت ھا نشانگر آن بود کھ قبل از لو دھندرا  Sorinet سرمایھ گذاری او بھ نام کارمندان وابستھ بھ شرکت

دست یافتھ ن آ پرسنل و Sorinetشرکت ھای تابعھ بھ اطلاعات محرمانھ  Flying Kittenگروه  ،دستگیری زنجانی

تحقیق و بررسی یا پیگرد قانونی زنجانی استفاده در  ،آن مدت طیمشخص نیست کھ از مدارک بدست آمده بود؛ اما 

کننده عوامل تھدید :شده باشد. قضیھ زنجانی بازتاب جریانی گسترده تر است کھ در موارد دیگر ھم مشاھده شده است

ھستند کھ جمھوری اسلامی بطور معمول آنھا را  آن دستھ از افراد غالباً بھ دنبال ،در تعقیب ھای آنلاین خود ایرانی

 آفلاین مورد آزار و اذیت قرار داده است. 

 

داده ھای بدین گونھ حمایت می شود کھ ایران و سازمان ھای اطلاعاتی این کشور  ھای سایبری میان فعالیت اتحاد

حادثھ  ،تفنگداران نیروی دریایی آمریکانیروی نفوذ بھ اینترانت شود. کسب شده طی چنین عملیاتی بندرت افشا می 

انتقال کارمندان وزارت امور خارجھ آمریکا ھمگی بھ  نفوذ بھ کامپیوترھایو  ،Las Vegas Sandsشرکت 

مثل  -انگیزه ھای پنھانیغیرمجاز میزان قابل توجھی از اطلاعات بسیار محرمانھ انجامیده است. ھیچ نشانھ ای از 

از جملھ  ،عملیات ھا مستلزم ساختارھای پرھزینھبھ مطبوعات تندرو وجود ندارد.  تحقیر یا افشا کردن ،اخاذی ،تقلب

باید تا حدی برای اعضای فعالیت ھا  اینده ھا نام دامنھ و ھمچنین وقت کارکنان بوده است.   ،سرورھای اختصاصی
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گسترده و این جریان  جاسوسی بوده است.در کھ ارزش اصلی آنھا ھر چند  ،شرکت کننده ایجاد درآمد ھم کرده باشد

 کھ زمانی ی تجاریروابط ،معین و سازمان ھای اطلاعاتی است عاملان تھدیدکنندهبیانگر روابط احتمالی بین  فراگیر

 ایالات متحده ایرانیان را بھ ھک کردن متھم کرد. کھ  آشکار شد
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 فصل سوم

   اھداف خارجی ایران 
 

دست بھ  ،نتیجھ بخش یا بازدارنده داشتھ باشد مبارزه ای حریفان آماده تر از خودبا از آنجا کھ ایران قادر نیست 

این کشور بویژه در در تلافی کردن بھ اثبات برساند.  را تا توان خود می زندحملات ویرانگر و فرصت طلبانھ ای 

در ز حمایت کافی برخوردار نیستند را کھ احریفان خود منابع زیرساختی و اقتصادی آن دستھ از می تواند خاورمیانھ 

سایبری ایران در  اھداف و قربانیان عملیات ،در واقعبطور ضمنی تھدید بھ عملیات سایبری کند.  ،جنگ صورت

بجز ایجاد  کاربردیھیچ ن کشور برای ایکھ ظاھراً  ،شامل صنایعی مثل بانک ھا و فرودگاه ھا ھستند منطقھ اغلب

  دارد. ی رقیب نپایگاه ھایی در کشورھا

 

 گرفتھ شرمنده کردنو از  ،تا نابودسازی اھداف خارجی گرفتھ از ارعاب :متفاوتند تل کنندهعملیات مخنتایج موردنظر 

تمایل و توانایی خود تھران  سیستم ھا بھ تنھایی کافی است تا نفوذ بھھدف گرفتن یا  حیاتی بھ مخالفان داخلی.تا زیان 

تنگھ  -طی زمان ھای بحرانی تھدیدھای گاه بھ گاه ایران بھ بستن تنگھ ھرمز. نشان دھدرا بھ ضربھ زدن بھ مخالفان 

با توجھ بھ اما تأیید این مسئلھ است.  -از آن می گذردموجودی نفتی جھان روزھای مقرر درصد از  ۶٠کھ حدود ای 

و  دهپیام ھا و انتظارات مورد نظر این کشور می تواند بھ راحتی بھ غلط تفسیر ش ،ایرانغیرشفاف بودن حکومت 

  .را افزایش دھدغیرعمد ای خطر مناقشھ احتمال 

 

در مقایسھ با کمپین ھای جاسوسی ایران علیھ نھادھای دولتی و اقتصادی کشورھای  مخربیچنین حملات  ،با این ھمھ

ھم نوعی  ،ھای طی مناقشھ شده اندجویی  پایھ و اساس انتقامھم ھا بھ نحوی فزاینده این کمپین  خارجی نادر ھستند.

زائر ایرانی در  ۴۵٠مثلاً چند روز پس از کشتھ شدن بیش از  ھستند. ظھوردر حال کنترل تھدیدات ساز و کار برای 

وزارت حج را جعل می  اسامی دامنھ ای کھ ھویت حکومت عربستان و ، ٢٠١۵اثر ازدحام در مراسم حج سپتامبر 

 ،زمانی کھ روابط و ارتباطات بین دو کشور ثبت شد. ،کھ شناختھ شده بودندایرانی  کنندهکرد از سوی عوامل تھدید

جاسوسی سایبری بھ ابزار کسب اطلاعات  ،سریعاً رو بھ زوال گذاشت ،بویژه بھ دلیل سرنوشت یک دیپلمات گمشده

 برای تھران تبدیل شد.

 

تلاش اسرائیل و ایالات متحده نیز در میان کشورھایی ھستند کھ آشکارا  ،آلمان ،دانمارک ،عربستان سعودی گذشتھ از

ارتش یا نھادھای علمی خود افشا کرده اند. تھران ھمچنین کشورھای  ،ھای جاسوسی گروه ھای ایرانی را علیھ دولت

ی کھ از جانب حکومت ا عاملان تھدیدکنندهاگونی ھمسایھ در سرتاسر خاورمیانھ را ھدف قرار می دھد. بھ رغم گون

 معمولاً ثابت مانده است. طی زمان  -از جملھ اھدافشان -الگوھای رفتاری آنھا ،ایران عمل می کنند

 

 ایالات متحده و اروپا
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 DDoSیک کمپین حملات  ،می نامیدند» جنگجویان سایبری عزالدین قسام«گروھی کھ خود را  ، ٢٠١٢در سپتامبر 

مجرمان از آسیب پذیری در نرم افزار ھزاران وب  ،پیش از این کمپینبخش مالی ایالات متحده آغاز کردند.  علیھرا 

تش سرورھا در شرکت ھای با این ارحملھ تحت کنترل خود ایجاد کنند.  رمپلتفسایت سوء استفاده کرده بودند تا یک 

در مخرب اینترنتی قرار دھند.  ترافیک سنگین وانی از مھاجمان توانستند اھداف خود را در معرض توف ،میزبان

اد. سیستم ھا و بانک این گروه زیرساخت ھای بانکی ایالات متحده را ھدف قرار د ،»ابابیل«اولین مرحلھ از عملیات 

د کھ قربانیان کھ برای چنین حجمی از ترافیک آمادگی نداشتند (اداره تحقیقات فدرال آمریکا اعلام کرھای اطلاعاتی 

گیگابایت در ھر ثانیھ بوده کھ سھ برابر ظرفیت بانک ھا در آن زمان  ١۴٠بیشترین میزان ترافیک نزدیک بھ 

 بھ دلیل افزایش چشمگیر تقاضا از کار افتادند. ،محسوب می شد)

 

د. تا چرا کھ بخش مالی بطور پیوستھ سیستم دفاعی اش را بھتر می کر ،مراحل بعدی کمپین چندان نتیجھ بخش نبود

عملیات  ،اما بھ گفتھ اف بی آیتأثیر قابل مشاھده ای بدست نیامد.  ، ٢٠١٣چھارمین تلاش برای حملھ در ژوئیھ 

ھ اشتدبھ حساب ھای خود دسترسی  نتوانند مدتی طولانیموجب شد صدھا ھزار نفر از مشتریان بانک ھا » ابابیل«

انگیزه عملیات  سازمان امنیت ملی آمریکاگزارشی از  ،علاوه بر این .انجامیددھھا میلیون دلار خسارت بھ  کھ ندباش

سیگنال ھای اطلاعاتی] نشان می دھد کھ این حملات در تلافی فعالیت ھای «[را اینگونھ توضیح می دھد:  »ابابیل«

 » تھ اند.غرب علیھ بخش اتمی ایران صورت گرفتھ و مقامات بلندپایھ حکومت ایران نیز از این حملات آگاھی داش

 

بین المللی انرژی  آژانسمخرب ترین حملھ ایران بھ ایالات متحده محسوب می شود. در حالی کھ » ابابیل«عملیات 

بھ صورت  ٢٠١١سال  شان درطی بازدیدبازرسان آن سازمان را  ایران دستگاه ھایادعا کرد کھ  (IAEA)اتمی 

وجود  ٢٠١٢اطلاعاتی درباره جاسوسی سایبری ایران تا پیش از سال  ،الکترونیکی نظارت و دستکاری کرده بود

کمپین ھایی بھ منظور جاسوسی از  ،کننده ایرانیآن تابستان اولین نشانھ ھای علنی مبنی بر اینکھ عوامل تھدیدنداشت. 

بھ  قربانی را ٨٠٠یک سال تا  در طول »مدی«ش شد کھ کمپین بدافزار دیده شد. گزار ،رقبای خود بھ راه انداختھ اند

از آینده عملیات سایبری ایران بھ شرکت  کشورھا و نھادھایی کھ مورد ھدف قرار گرفتھ بودندمخاطره انداختھ است. 

نھادھای مالی و جوامع دانشگاھی  ،شرکت ھای مھندسی ،سازمان ھای دولتی ،اندیشکده ھای ایالات متحده ،ھای نفتی

 این کشور خبر می دادند.

 

ده اند. مدارکی پیرامون عملیات سایبری ایران تھیھ کر ،و گزارشات امنیتی ھا چندین کشور غربی در کیفرخواست

نیروی بھ اینترانت غیرمحرمانھ بھ مدت چندین ماه  ٢٠١٣از اوت ادعا شده کھ ایران  ،»ابابیل«افزون بر عملیات 

دسترسی داشتھ است. در  -سیستمی کھ قبلاً اطلاعات و ارتباطات غیرمحرمانھ را ذخیره می کرد -تفنگداران آمریکا

دولت آلمان از ایران بھ عنوان منبع جدید جاسوسی سایبری  ،وروزارت کش سالیانھ ارزیابی امنیتییک  ٢٠١۶نسخھ 

 مجلس آلمان تحت تأثیر ،این افشاگری ھماھنگ با گزارش ھایی است کھ براساس آن .است هعلیھ آن کشور نام برد

 جروسلم پست را ھدف قرار داده بود.اسرائیلی کھ خوانندگان روزنامھ قرار گرفتھ بدافزاری عملیات  یک
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بویژه شبکھ ھای محرمانھ  -بطور کلی مواردی کھ نفوذ ایران بھ زیرساخت ھای دولتی آمریکا و اروپا ،ھمھبا این 

عاملان کھ  بھ نحوی ،قرار دارند شدیدیحفاظت  تحتنادر است. سازمان ھای دولتی معمولاً  ،موفق بوده -بسیار امن

ایمیل  تلاش کرده ایران بھ دنبال اھداف ساده تری رفتھ و ،توانایی نفوذ بھ آنھا را ندارند. در نتیجھ تھدیدکننده ایرانی

 »فیشینگ ھدفمند« مورد حملاتھای شخصی و حساب ھای شبکھ ھای اجتماعی کارمندان دولت ایالات متحده را 

بودن اما احتمال امن  ،رمانھ دولتی باشندقرار دھد. با اینکھ کمتر احتمال دارد حساب ھای شخصی دارای اطلاعات مح

و اغلب حاوی اطلاعات مفیدی مثل مطالب شخصی بوده و نشانھ ھایی از ارتباطات حرفھ ای در  ،کمتر استآنھا ھم 

  آنھا دیده می شود.

 

مین بھ ھ .نفوذ کندایمیل ھای شخصی اعضای تیم آمریکایی را  بھ ایران تلاش کرد ،طی مذاکرات ھستھ ای مثلاً 

 ،سابق اوباما مندانبر کار کننده ایرانیعوامل تھدید ،ریاست جمھوری ایالات متحده ٢٠١۶پس از انتخابات  ،صورت

سازمان ھای رسانھ ھای محافظھ کار و نامزدھای مناصب  ،حامیان کمپین دانلد ترامپ ،اعضای جمھوریخواه کنگره

منتقدان  ،»فیشینگ ھدفمند«ت کسب کنند. اخیراً این حملات سیاسی متمرکز شدند تا درباره دولت جدید آمریکا اطلاعا

 ھدف گرفتھ است. ،ایران در کنگره ایالات متحده را در زمانی کھ تحریم ھای جدید در حال بررسی است

 

تھران بھ دنبال آن است کھ کارکنان و سازمان ھای دولت ھای خارجی در ایالات متحده یا اروپا را کھ متمرکز بر 

مثل تلویزیون صدای آمریکا یا رادیو  ،یعنی در زمینھ سیاست ھای ایران یا در رسانھ ھای فارسی زبان ،تندایران ھس

آمریکایی -شھروندان ایرانی لو رفتھعاملان تھدیدکننده ایرانی از حساب ھای  مورد ھدف قرار دھد. ،فردا فعال ھستند

سپاه پاسداران استفاده کرده اند تا ھویت آنھا را  توسطتاجران بین المللی و دیگر دوملیتی ھای دستگیر شده  ،برجستھ

را  فعال ھستند ایران سیاست کھ در زمینھ جعل کنند و حساب ھای ایمیل کارکنان وزارت امور خارجھ ایالات متحده

 مورد ھدف قرار دھند. 

 

ایالات متحده کھ از ایمیل ھای بھ  ٢٠١۶انتشار ایمیل ھای شخصی از سوی ویکی لیکس طی انتخابات بر خلاف 

ایمیل ھای کارمندان وزارت امور  نفوذ بھ ،استفاده شدسرقت رفتھ بھ عنوان اھرم فشاری برای جنگ اطلاعاتی 

نشد. با آنکھ تلاش ھای بسیاری در جھت ھدف شرم آوری منجر یا افشای مطالب  خرابکاری قابل مشاھدهخارجھ بھ 

اما تمام آنھا عمدتاً  ،صورت گرفتھقرار دادن جمع گسترده ای از سیاستمداران آمریکایی و کارمندان دولت آن کشور 

 است.  گسترش نیافتھفرصت طلبانھ بوده و بھ عملیاتی پیچیده تر 

 

لات تلافی جویانھ بین واشنگتن و تھران کاھش یافتھ است. فعالیت ھای مخفیانھ و حم ، ٢٠١۵پس از توافق اتمی سال 

 ،مثل اسرائیل و عربستان سعودی ،زمانی کھ  تھران بیشتر بر مخالفان سیاسی داخل کشور و دشمنان منطقھ ای

 گزارش ھای مربوط بھ عملیات سایبری مخرب علیھ ایالات متحده و زیرساخت ھای ایران تقلیل یافت. ،متمرکز شد

بھ واشنگتن این امکان را داد تا ایران را بدون دخالت نظامی  »عملیات بازی ھای المپیک«درست ھمانطور کھ 
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استفاده می کند تا قدرت منطقھ ای خود را  عملیات تھاجمی سایبری ازتھران نیز اکنون  ،مستقیم تحت فشار قرار دھد

 گذارد. بھ نمایش ب

 

 عربستان سعودی
 

در معرض تعداد بسیاری از عملیات تھاجمی بھ نظر نمی رسد کھ ھیچ کشور دیگری بھ اندازه عربستان سعودی 

سایبری از سوی عاملان تھدیدکننده ایرانی با حمایت حکومت قرار گرفتھ باشد. ھر دو کشور بھ لحاظ قومی (عرب 

با یکدیگر رقابت داشتھ و در  ژئوپلتیکلحاظ  فرقھ ای (سنی در مقابل شیعھ) و بیش از ھمھ بھ ،در مقابل ایرانی)

دو جناح  سیاسی در بحرین و لبنان سختسوریھ و یمن و ھمچنین نبردھای  ،جنگ ھای نیابتی خونین در عراق

اغلب تنش آلود بوده و  ١٩٧٩از انقلاب اسلامی  ضمخالف یکدیگر بھ شمار می آیند. رابطھ میان تھران و ریا

بین دو کشور بھ دلیل اختلاف نظرھای سیاسی بطور متناوب معلق شده است. اخیراً  پیوندھای رسمی دیپلماتیک

با اراذل و اوباش  این امر در پی حملھ تعطیل کرد؛سفارت خود در تھران را  ٢٠١۶عربستان سعودی در ژانویھ 

 حمایت حکومت ایران بھ آن مکان صورت گرفت. 

 

نھادھای سیاسی و اقتصادی سعودی از سوی تھران و بھ منظور جاسوسی و تخریب  ،از ابتدای عملیات سایبری ایران

سرقت نام و پسورد حساب ھای در گزارش ھای گوناگون پیرامون بدافزارھا و کمپین ھای  .مورد نفوذ قرار گرفتھ اند

عربستان  ،بازیابی حساب ھا مربوط بھ اطلاعاتوردھا یا پس دستیابی بھتلاش برای  از جملھ ،بدست ایرانیانکاربری 

عمیق ایدئولوژیک  این الگو نشانگر اختلاف نظرھای .معمول ترین منابع قربانیان و اھداف بوده استسعودی یکی از 

مستمر عربستان سعودی در زمینھ فضای سایبری بین دو کشور و ھمچنین ضعف ھای  (قصد)و ژئوپولیتیک 

 (فرصت) است. 

 

   طی تعطیلات عید مسلمانان (و حملھ ای مشابھ علیھ شرکت » سعودی آرمکو«ایران بھ شرکت  ٢٠١٢اوت  ١۵حملھ 

RasGas انتقامجویی  بھ منظورنحوه استفاده ایران از عملیات تھاجمی سایبری  بارزنمونھ  ،دو ھفتھ بعد از آن) قطر

یرساخت ھای اتمی و نفتی ایران را ھدف با اقدامات مخفی خود ز زمانی کھ عاملان خارجیاز دشمنان خارجی است. 

مستقل با انگیزه ھای مبتنی بر  ھکر و کنشگر)» (ھکتیویست«گروه ھای ناشناختھ ای کھ وانمود می کردند  ،گرفتند

حملات مخرب علیھ زیرساخت ھای اقتصادی در  سازماندھیشروع بھ  ،میھن پرستی و ارزش ھای اسلامی ھستند

  .ستان سعودی و ایالات متحده کردندعرب

 

بھ آنان نسبت داده نشود و یا بتوانند بھ آن اقدامات تا  کردندبا استفاده از واسطھ ھا اجرا می را اقدامات تلافی جویانھ 

 بھ ،استفاده نامگذاری شده بودمورد کھ براساس بدافزار  ،»شامون«را تکذیب کنند. در اثر حملھ  ھانحوی قابل باور آن

و ده تا صدھا میلیون دلار خسارت بھ بار آورد. گروھی کھ نفوذ شد » آرمکو سعودی«دھھا ھزار کامپیوتر شرکت 
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مسئولیت آن حملھ را بھ عھده گرفت کھ طی  ،می نامید )شمشیر برنده عدالت( Cutting Sword of Justiceخود را 

شد و کامپیوترھای آرمکو  دیسک ھای سختتصویری از پرچم بھ آتش کشیده شده آمریکا جایگزین داده ھای قبلی آن 

ت تلافی جویانھ این حملا ،بھ سرافکندگی آن شرکت انجامید. بھ رغم عملیات سایبری نھادھای خارجی علیھ ایران

 کشور بیشترین توجھ را می طلبید.

 

 ٢٠١٢الھام گرفتھ کھ در آوریل » وایپر«احتمالاً از بدافزار » شامون«ان می داد کھ اولین بررسی ھای آن حادثھ نش

استفاده  ،یعنی نابودسازی داده ھای ذخیره شده ،چرا کھ ھر دو از یک شیوه خرابکاری ،ایران را ھدف گرفتھ بود

بود. یرساخت ھای تولید نفت خود عملیات سایبری علیھ ز ،برای اقدام تلافی جویانھ تھرانانگیزه بالقوه کرده بودند. 

سایبری از  تر ھای پیشرفتھ تواناییدر برابر  قادر نباشدایران شاید ھمیشھ  واضح بھ نظر می رسید:» شامون«پیام 

 بھ متحدان ایالات متحده تحمیل کند. ھزینھ ھای کلانی  مقابلھ بھ مثلاما می تواند با  ،خود دفاع کند

 

 ،دیده می شود» ابابیل«و » شامون«مخفیانھ ویرانگر و انتقام جویی ھای نمادینی کھ در چرخھ تلافی جویانھ حملات 

 ، ٢٠١٢و  ٢٠١٠نشانگر تاکتیک ھای امنیتی ایران در خصومت ھای آفلاین این کشور است. مثلاً بین سال ھای 

متحده یا اسرائیل نسبت داده  کھ این اقدامات بھ ایالات ترور شدند چندین دانشمند ھستھ ای ایرانی در شرایطی مرموز

مثل  ،تلاش کرد مقامات اسرائیلی را در مکان ھایی کھ انتظارش نمی رفت ان ظاھراً در اقدامی تلافی جویانھشد. تھر

 ،فعالیت ھای مخفیانھ ایران است مکرر ضمونمکھ این چرخھ ھند و تایلند ترور کند کھ موفق نشد.  ،گرجستان

احتمالی برای  ھمان شکل تلافی می کند؛ این امر معیارھای ور از حملات می آموزد و بھنمایانگر آن است کھ این کش

 درک علامت دھی ھا و انگیزه ھای ایران در اجرای عملیات مخرب سایبری فراھم می کند.

 

اید سیستم ھنوز بنھادھای دولتی و اقتصادی سعودی  ،دیگر دشمنان ایران (یعنی ایالات متحده و اسرائیل)در مقایسھ با 

گسترده از  مجموعھ ایبھ اجرا بگذارند. عاملان ایرانی برای افزایش امنیت سایبری ملی  ھا و پروتکل ھای کافی

 ،و شرکای خارجی آن» آرمکو سعودی«از جملھ شرکت  ،نظامی و سیاسی در عربستان سعودی ،نھادھای اقتصادی

حقوق  عرب مدافعان حتیبورس اوراق بھادار سعودی و  ،وزارتخانھ ھای بازرگانی و امور خارجھ ،فیصل ملکبنیاد 

نفوذ شده شرکت ھا و سازمان ھای سعودی  بھ پژوھشگران موارد بسیاری ثبت کرده اند کھ .بشر را ھدف گرفتھ اند

ی اختصاصی و چندین سالھ یک شرکت داده ھای آرشیومیزان وسیعی از  استخراجیکی از این نمونھ ھا بھ  است؛

 توسعھ صنعتی انجامید. 

 

بلکھ ریاض را  ،دفاع سایبری ضعیف عربستان سعودی نھ تنھا این کشور را در برابر تھدیدات ایران آسیب پذیر کرده

 ،رندبھ اجرا می گذا ثالثکشورھای  کھ بھ ھدفی آسان برای اقدامات تلافی جویانھ تھران علیھ عملیات مخرب سایبری

 آسیببھ  ،ضرر و زیان قابل ملاحظھ ای بھ ایالات متحده بزند مناقشھ نتواندزمان  طیتبدیل کرده است. اگر ایران 

 .  بسنده می کندبھ نھادھای اقتصادی متحدان آمریکا  رساندن
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را ھمان  DDoSحملات  ،وزارت دفاع سعودی و سایر شبکھ ھا ھمچنان ادامھ دارد: نیزفشارھای سرکوبگرانھ کمپین 

کھ در حادثھ آرمکو » شامون« بھ روز شده زمانی متحمل شدند کھ حملھ بھ سفارت کشور خود را ھنگامی کھ بدافزار

 ،پدیدار شد ٢٠١٧تا ژانویھ  ٢٠١۶از نوامبر  مجدداً گذاشتند) » ٢شامون «پژوھشگران نام آن را ( استفاده شده بود

سازمان ھواپیمایی  از جملھ ،بودند بخش خصوصیھم بھ دولت و  علقک ھای اطلاعاتی و فایل ھایی کھ ھم متبان

» ٢شامون «منابع طبیعی را از میان برد.  استخراجبانک مرکزی سعودی و شرکت ھای  ،وزارت کار ،کشوری

آلان «با تصویری از یک کودک پناھجوی سوری بھ نام قربانیان را  دیسک ھای سختبھ یمن بود و  حاوی اشاراتی

کھ نشان می داد حملات در تلافی سیاست ھای عربستان سعودی در قبال سوریھ و  تخریب کرد جایگزین و »کردی

 یمن بوده اجرا شده اند. 

 

 اسرائیل 
 

جنگ طلب ضد اسرائیل و حمایت از گروه ھای  ضدیت با موجودیت ،سیاست خارجی ایران یکی از ستون ھای ثابت

تھران در عملیات سایبری علیھ  ،اسلامی فلسطین بوده است. با این ھمھ حماس و جھاد ،مثل حزب الله ،اسرائیلی

شتھ است. اسنادی کھ در عملیات موفقیت چندانی ندا ،نھادھای اسرائیلی کھ با ھدف تخریب و جاسوسی اجرا شده

رائیل اشاره معمولاً بھ زبان عبری نوشتھ شده یا بھ سیاست ھای امنیتی اس ،بھ عنوان طعمھ استفاده شده بود» دیم«

پنجاه و چھار نھاد در اسرائیل را ثبت کرده اند. طی مناقشھ میان اسرائیل و  نفوذ بھ پژوھشگران در آن کمپین داشت؛

مقامات ادعا کردند کھ  ،(عملیات لبھ محافظ) Operation Protective Edge معروف بھ ، ٢٠١۴غزه در تابستان 

از جملھ  ،جنگ طلباناز سوی مجموعھ وسیعی از  DDoSحملات زیرساخت ھای نیروھای دفاع اسرائیل ھدف 

شامل  ،ھماھنگ با توانایی ھای شناختھ شده عاملان تھدیدکننده ایرانی DDoSتھران قرار گرفتھ است. این حملات 

 تاکتیک ھای استفاده شده علیھ ایالات متحده و مخالفان بود.

 

توانایی تھران در وارد کردن خسارات عمده بھ  ،و تخریب وب سایت ھای اسرائیلی DDoSبھ رغم سابقھ حملات 

اسرائیل از طریق عملیات سایبری تا بحال محدود بوده و شاید در حال کاھش ھم باشد. با توجھ بھ مھارت ھای دفاع 

ً  تھران مجبور بوده ،سایبری اسرائیل سی و تخریب احتمالی فرصت ھای محدود جاسو در پی ،بر اھداف ساده عمدتا

 منابع غیرنظامی در صورت مناقشھ متمرکز بماند.

 

تأکید بر افرادی دارد کھ پیرامون ایران و سیاست ھای  ،مثل شھروندان آمریکایی ،ایران با ھدف گرفتن اسرائیلی ھا

دیپلمات  ،منیت ملیامقامات  ،علیھ نھادھای دانشگاھی »فیشینگ ھدفمند«منطقھ فعالیت می کنند. تھران در تلاش ھای 

عاملان  ،اسرائیلی دست داشتھ است. بھ ھمین ترتیب فضایو شرکت ھای ھوا )تکنسپارلمان اسرائیل (اعضای  ،ھا

 اسرائیل-کمیتھ روابط عمومی آمریکا دامنھ ھای متعلق بھاز ایجاد کرده اند کھ  بیرمخایرانی معمولاً دامنھ ھای 
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(AIPAC)  ھای یھودی لیبرال و محافظھ کار در ایالات متحده و دیگر کشورھا را  و کارمندان سازمانتقلید کرده

 ھدف گرفتھ است.

 

اما تلاش مشھودی برای  ،نھادھای غیرنظامی کوچکتر داشتھ است نفوذ بھبا آنکھ ایران موفقیت ھایی در زمینھ 

وذھا نشانگر آن است کھ چگونھ مسلح نکردن بلافاصلھ این نف نداشتھ است.ھا کردن  از این رخنھسرکوبگرانھ استفاده 

نابودسازی اطلاعات بانکی یا داده ھای پزشکی بھ دلیل چالش ھای محاسبات استراتژیک نتایج را شکل می دھند. 

شاید ارزش اقدام تلافی جویانھ از سوی اسرائیل را ندارد (عربستان سعودی فاقد چنین  ،موھوم با جمھوری اسلامی

 ،می سایبریبھ اینکھ از طریق عملیات تھاجشاید تنھا نفوذ بھ چنین نھادھایی کافی باشد کھ تمایل ایران  تھدیدی است).

توانایی ھای سایبری  ،بدون تردید .برآورده کندتھدید تلافی جویانھ و قابل باور قرار دھد  اسرائیل را در معرض یک

وضعیت ایران  ،و احتمالاً تفاوت در ظرفیت ھای تکنیکی ،قدرت بین ایران و اسرائیل را تغییر نداده است مناسبات

 نسبت بھ دشمن خود را شکل می دھد. 

 

  متحدان و دشمنان منطقھ ای
 

اما دیده شده کھ  ،در حالی کھ عملیات مخرب سایبری تھران در منطقھ عمدتاً عربستان سعودی را ھدف قرار داده

 ھم مرز ایرانشمال آفریقا و کشورھای  ،باً تمام کشورھای خاورمیانھتعداد بسیاری از عاملان تھدیدکننده ایرانی تقری

قربانیان بھ کامپیوتر در خاورمیانھ و جنوب آسیا با موفقیت » مجیک کیتن« ،بھ عنوان مثالرا ھدف قرار داده اند. 

 و حملات بعدی تا زمان حاضر تکرار شده است. » دیم«. این الگو در عملیات خود نفوذ کرد

 

بیشتر کرده  ،آگاھی تھران نسبت بھ ھمسایگان خود را کھ بھ لحاظ سیاسی اغلب بی ثبات ھستند ،جاسوسی سایبری

از جملھ رادیوی ملی  ،است. عاملان تھدیدکننده ایرانی بارھا علاقھ خود بھ زیرساخت ھای کشورھای ھمسایھ

بھ  تمایلخص ھای دیگر ھمچنین حاکی از شاوزارت آموزش و پرورش و شبکھ دولتی نشان داده اند.  ،افغانستان

سازمان ھای امنیتی و دفاعی پاکستان و افغانستان است. پروفایل ھای ساختگی در شبکھ ھای اجتماعی و کمپین ھای 

را ھدف  ،و نخبگان سیاسی ندسان شبکھ ھای ارتباطات مخابراتبویژه مھ ،ھم معمولاً عراقی ھا »فیشینگ ھدفمند«

 بھ نھادھای سیاسی کردستان عراق نشان داده اند. و فعال علاقھ ای وافرگروه ھای ایرانی  ،بر اینعلاوه گرفتھ است. 

 

علیھ ده ھا نفر مرتبط با  »فیشینگ ھدفمند«تعداد زیادی از عاملان تھدیدکننده ایرانی در حملات  ،گذشتھ از این

کشوری کھ ایران در آن یک جنگ نیابتی  ،جنبش ھای سیاسی و رسانھ ھای مستقل در یمن ،سازمان ھای حقوق بشر

درصد  ١١در اسرائیل پی برد کھ  ClearSkyشرکت داشتھ است. شرکت امنیت سایبری  ،با عربستان سعودی دارد

با یمن مرتبط بوده اند. این  ٢٠١۵سال  (راکت کیتن) درسرقت نام و پسورد حساب ھای کاربری اھداف یک کمپین 
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گروه  ،ی ھامنتقدان برجستھ حوثکھ اخیراً ی کرد ایران در مناقشھ یمن حمایت مموضع عملیات بطور مشخص از 

  را ھدف گرفتھ بود.  ،مسلمانان شیعھ مورد حمایت ایران طی جنگ داخلی آن کشور

 

را در  از جملھ آنان کھ در تبعید ھستندـ-بشار اسد  رژیم گفتھ می شود کھ عاملان ایرانی ھمچنین مخالفان سوری

ایران از عملیات تھاجمی سایبری متحدان  ،ھمچنین براساس گمانھ زنی ھا دود مورد ھدف قرار داده اند.موارد مح

 کمپین ھایھدف  ٢٠١٢بویژه پس از اینکھ مخالفان سوری از سال  ،سوریھ و حزب الله حمایت کرده است ،سنتی خود

نھ اینکھ سوریھ  ،نھ ھمکاری تکنیکی وجود داردبدافزارھا قرار گرفتند. اما نھ شواھد و مدارک چندانی در زمی ستمرم

 متکی بھ ایران باشند. توانایی  کسب برایو حزب الله بھ چھ دلیل باید 

 

رژیم  ،بھ سوریھ ابزار جنگی الکترونیکی سنتی داده است وجود دارددر حالی کھ نشانھ ھای موثقی از اینکھ تھران 

مجموعھ ای پیچیده و عھ توانایی ھای تھاجمی سایبری نداشتھ است. اسد ظاھراً نیازی بھ کمک گسترده در زمینھ توس

بھ مخالفان رژیم را  توانستھ بودند جنگ داخلی از ابتدای ،کھ بستگان اسد سازماندھی کرده بودندبومی از ھکرھا 

استفاده کرده  نرم افزار جاسوسییک نحوی مؤثر ھدف بگیرند. گروه ھای کوچکی از ھکرھا در سوریھ معمولاً از 

با وجود آنکھ اطلاعات چندانی در خصوص  ،کھ بین گروه ھای ھکر عرب علیھ مخالفان اسد متداول بود. برعکس اند

درباره بدافزار و عملیات آنھا  ٢٠١۵در گزارشی مربوط بھ سال  ،توانایی ھای تھاجمی سایبری حزب الله وجود ندارد

 حامی ایرانی خود فراتر رفتھ است. آمده است کھ این گروه لبنانی ظاھراً از 

 

دیگر تلاش ھای ھماھنگ یا بھ اشتراک گذاری اطلاعات  مانع ازاین دو کشور نبود مدارک خارجی درباره ھمکاری 

جمع  ،سیگنال پارازیت انداختن رویمانند  -از جنگ ھای الکترونیکی ابتدایی اما عملیات سایبری ،آنھا نمی شودبین 

ھیچیک در . یا دیگر دامنھ ھای نظامی کھ مستلزم پایگاه دفاعی صنعتی ھستند ساده ترند -یگنالو محل س رادار آوری

پروفایل و ھمھ  ،دخالت نداشت مستلزم حمایت خارجی باشد دانش تخصصی کھ ،از قابلیت ھا یا حوادث شناختھ شده

گروه ھای  مفید ابزار جاسوسیھمان مستقلی در خصوص چگونگی اجرای عملیات خود داشتند. ایرانیان از  ھای

نشانگر آن است کھ گروه ھای طرفدار اسد بیشتر مدیون ھکرھای محلی ھستند تا ؛ این امر سوری استفاده نکرده بودند

 عوامل دیگرینشانگر  ،خارجی دوست قدرت ھایعدم ھمکاری ایران با متحدان یا  ،دیگر کشورھا. علاوه بر این

شاید جاسوسی می کنند:  یکدیگرتراک گذاری منابع تأثیر می گذارد. متحدان ھم از اش مبنی برکھ بر تصمیمات  است

مثل  ،مورد اختلاف نظرموقعیت ھای  دردارد تا بتواند اه برای خود نگخود را  یابزاربستھ خواھد بایران ھمچنین 

 داشتھ باشد.را تحت نظر  رژیم اسد ،ثبات و وفاداری

 

 اھداف تجاری
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 در آنتولید صنایع است کھ  چرا کھ فاقد بخش ،استفاده محدودی از جاسوسی تجاری می کندایران  ،بر خلاف چین

در بیشتر فعالیت ھای جاسوسی صنعتی ایران . می توانست مورد استفاده قرار گیرد بھ سرقت رفتھ مالکیت معنوی

این کشور تلاشی ھم  ،لیدات داخلی. در ضمنمھارت ھای تکنولوژیکی نظامی است تا بخش توخدمت ترقی صنایع و 

ھمانگونھ کھ ظاھراً کره شمالی این کار  ،نکرده تا تأثیرات تحریم ھای اقتصادی را با جرائم مالی گسترده منحرف کند

نھادھای تجاری کھ عاملان تھدیدکننده  ،را کرده است. طبق گزارشات علنی و کمپین ھایی کھ مستقیماً رصد شده اند

 ھدف گرفتھ اند چھار دستھ اند:ایرانی 

 

 کشوریفضا و ھواپیمایی -ھوا •

 پایگاه صنایع نظامی و بخش امنیتی •

 منابع طبیعی و صنایع استخراجی •

 ابراتمخ شرکت ھای •

 

حوادث مشاھده شده و  ،چندین گزارش امنیت سایبریعلاقھ ایران بھ سرقت رازھای دفاعی از  دال برشواھد و مدارک 

 تحویل دادهکھ از ترکیھ بھ ایالات متحده بھ نام نیما گلستانھ یک ایرانی  آمده است. بدست ایالات متحدهواست ھای کیفرخ

دست واقع در ورمنت  Arrow Tech Associatesھک کردن شرکت دفاعی  در ٢٠١٢در سال اعتراف کرد کھ  ،شد

منظور فروش نرم افزار بھ حکومت ایران  بھ ی آنھاشبیھ سازی سیستم سلاح نسخھ ھای عملیات کسب او در داشتھ است؛

  . بودتلاش ھای بعدی  مقدمھ ای بر. این قضیھ شرکت کرده بودو نھادھای نظامی 

 

 ، Flying Kittenعامل تھدیدکننده ،بھ موازات ھدف گرفتن برنامھ ھای توسعھ زنان ایران و دیگران ٢٠١۴اوایل سال 

تاکتیکی کھ ھنوز  ،فضا را جعل کرد تا آن بدافزار را بین پیمانکاران دفاعی پخش کند-وب سایت یک کنفرانس سیستم ھوا

بھ ایجاد وب مرتب  ٢٠١۶تا  ٢٠١۵ھم علیھ صنایع دفاعی استفاده می شود. یک عامل تھدیدکننده ایرانی دیگر از سال 

 شبکھحساب ھای کاربری نام و پسورد تا  می پرداخت Oshkosh دفاعی آمریکایی سایت ھای ساختگی برای شرکت

از جملھ  ،بھ ھدف قرار دادن شرکت ھای ھواپیمایی رد؛ این عامل ھمچنینرا بدست آو محرمانھ آن شرکت داخلی

عاملان تھدیدکننده  تلاش ھای مربوط بھ گزارش ھایتولیدکنندگان موتور ھواپیما و شرکت ھای ماھواره ای ادامھ داد. 

-تکنولوژی ھای ھوا بویژه ،بھ شدت یک شکل ھستند و مجموعھ ای گسترده از صنایعایرانی در جھت جاسوسی نظامی 

  را در برمی گیرند.  فضا

 

در صنعت ھم  Oshkoshاز آنجا کھ شرکت ھایی مثل  اما بھ نظر می رسد کھ این عملیات موفقیت چندانی نداشتھ اند.

بھ  ،نده اامنیت اطلاعاتی را اولویت قرار داد ،ھم فعالند چین توسطجاسوسی صنایع  مسائل مرتبط باھم در زمینھ دفاعی و 

نشانھ ھایی از مورد ھدف  معمولاً  با وجود آنکھ ،. بنابرایننحوی کھ سازمان ھای غیردولتی این کار را انجام نداده اند
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 و مطالب سریگزارشی از سرقت بھ ندرت  ،آنھا دیده می شود نفوذ بھ کامپیوترھای حتیقرار گرفتن کارمندان شرکت و 

  .بھ چشم می خورد ایران توسط فوق العاده حساس

 

 ً ناشی از  ،بھ منظور سرقت تکنولوژی ھای نظامی باشد ھدف قرار دادن شرکت ھای دفاعی ھمچنین بیش از آنکھ صرفا

دکننده ایرانی قرار کھ مورد ھدف عاملان تھدی  Oshkoshسیاست ھای منطقھ ای است. چندین شرکت صنایع دفاعی مثل

 .کمک ھای امنیتی و نظامی می کنندعربستان سعودی و دیگر کشورھای خلیج  بھ بھ میزان قابل توجھی ،گرفتھ اند

در  ٢٠١٧در مارس کھ از سوی وزارت امور خارجھ ایران  Oshkoshاز جملھ  ،بسیاری از شرکت ھای آمریکایی

ھم ھدف عملیات سایبری  مورد تحریم قرار گرفتندبا ارتش اسرائیل  ارتباط ونقض حقوق بشر بھ دلیل اقدامی تلافی جویانھ 

  .بوده اندایران 

 

تعیین قصد و نیت ایران صرفاً از طریق کسانی کھ ھدف قرار می دھد یا ھویت آنان را جعل می  ،مانند دیگر حوزه ھا

اطلاعات کھ ساکن  فن آورییرانی مشاوران بھ نظر می رسد کھ عوامل تھدیدکننده ا ،دشوار است. در موارد معین ،کند

این عملیات  .بھ مخاطره انداختھ اند ،دولت ھا یا کسب و کارھایی کھ مشتری آنھا بوده اند دلیلخاورمیانھ بوده اند را بھ 

کسب اطلاعات در خصوص  علت آناحتمالاً در خاورمیانھ را ھدف می گیرند کھ  اغلب کارمندان شرکت ھای واقع

کھ با ظاھر و  اخیر دیگر یک کمپین است. )زنجیره ایتوانایی ھای نظامی رقیبان یا دستیابی بھ دیگر اھداف (مثل حملات 

 عربستان سعودی تجاری پیماییبر بخش ھای نظامی و ھوا ،اجرا شد Northrop Grumman و Boeingشرکت  شمایل

 متمرکز بود. 

 

می تواند  پیمایی کشوریبانک ھا و شرکت ھای ھوا ،ھدف قرار دادن شرکت ھای مخابرات ایران با ،بھ ھمین ترتیب

بھ  حتیآنچھ کھ احتمالاً بھ زیان ھای اقتصادی قابل ملاحظھ یا  ،پایگاھی در زیرساخت ھای حیاتی برای خود مھیا سازد

تھران تا کنون از چنین اھدافی برای عملیات بھ نظر می رسد کھ اما مخاطره انداختن زندگی افراد منجر خواھد شد. 

 ،و نگران کنندهموجھ طبق دلایل  ،شناسایی استفاده کرده کھ بازتاب فعالیت ھای سایبری دیگر کشورھاست. با این ھمھ

-را قصد تھران از ھدف گرفتن زیرساخت ھای حیاتی این است کھ دارایی ھای اجتماعی و اقتصادی در کشورھای دشمن

 .در معرض خطر قرار دھد -تشدید یا تلافی طی دوران مناقشھ نیاز بھدر صورت 
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 فصل چھارم

 اھداف داخلی ایران
 

عملیات سایبری تھاجمی ایران ثابت کرده است کھ ھمان عاملان تھدیدکننده ای کھ مسئول جاسوسی علیھ بخش  سابقھ

این گروه مدافعان،  با توجھ بھ محدودیت منابعارند و خصوصی ھستند در نظارت بر مدافعان حقوق بشر مشارکت د

این  حکومتایران و  شده از آغاز یموفقیت چشمگیری داشتھ اند. از دریچھ این حملات، رابطھ بین فعالیت ھای سایبر

کھ  خبر می دھندتاکتیک ھا و ابزاری  از انجمن ھاچنین عملیاتی مشخص تر می شود. این کشور و ھمچنین انگیزه ھای 

در این زمینھ بھ استراتژی ھای آموزشی و تعدیلی  د گرفت، و افزایش اطلاعاتندیگر اھداف مورد استفاده قرار خواھعلیھ 

 خواھد شد.    مفیدتر منجر

 

از کھ اینترنت امکانات جدیدی برای نھادھای امنیتی تھران فراھم آورده تا بر ارتباطات شھروندان خود نظارت و  در حالی

محدود می کند. ایران یکی از نخستین نیز ھمزمان میزان دسترسی حکومت را ھای اطلاعاتی  فن آوری، آن جلوگیری کند

بھ بعد،  ٢٠١٧کشورھای خاورمیانھ بود کھ بھ اینترنت متصل شد، و در نتیجھ بیش از نیمی از جمعیت آن از مارس 

شبکھ ھای اجتماعی و اپلیکیشن ھای  از بھ سرعتکاربران ایرانی اینترنت اینترنت را اغلب مورد استفاده قرار داده اند. 

  .استقبال کردند ،کھ در آن آزادی ھای اجتماعی بیشتری وجود دارد محل ھای تبادل نظرویژه چت بھ عنوان 

 

و با  کرده منتقلخارج از ایران  میزبان واقع در رم ھای اینترنتیایرانی ارتباطات خود را بھ پلتف از آنجا کھ شھروندان

نیروی انتظامی ایران  کھ یه اند، از ابزار سنتی ترده از رمز گذاری، ارتباطات خود را در برابر شنود محافظت کرداستفا

کھ ارائھ دھندگان محلی خدمات اینترنتی و شبکھ  . در حالیگریختھ اند ،کننداستفاده می و نھادھای امنیتی برای نظارت 

میزبان  ھای پلتفرممحتوا و افشای اطلاعات صاحب حساب بشوند،  از میان بردنھای اجتماعی ممکن است مجبور بھ 

 دارند.   ندسترس حکومت ایران قرار در  خارج از کشور

 

اطلاعات کاربران  ھای مربوط بھ درخواست پذیرشھرچند کھ دولت ایران کوشیده تا شرکت ھای خارجی را مجبور بھ 

خدمات خارجی، کھ از سوی طرح اینترنت ملی ی داخلی برای . جایگزین ھاستبکند، اما در این کار موفق نبوده ا

تمایل بھ استفاده از ابزار نیز مسئولان ایرانی  حتیحکومت پشتیبانی می شود، در جذب چشمگیر کاربران ناکام بوده است (

یان در شده در ایالات متحده دارند). افزون بر این، میلیون ھا نفر از ایران ایجادشن ھای شبکھ اجتماعی یو اپلیک رتباطاتا

زندگی می کنند کھ توافق ی یدر کشورھا -کشور را بھ دلیل فشارھای حکومت ترک کرده اند کھ بسیاری از آنان -تبعید

نتیجھ، در ارتباط برقرار کنند.  ھای ناامن ایرانی پلتفرم طریق از ندارند و مجبور نیستندھمکاری ھای امنیتی با تھران 

برخلاف دو دھھ نخست پس از انقلاب ایران، ارتباطات ایرانیان و فعالیت ھای شخصی آنھا بطور فزاینده ای خارج از 

 تغییر داده است. از پایھ و اساس ماھیت نظارت ھای حکومتی را  پویایی دسترس حکومت قرار گرفتھ است. این
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ایجاد  حکومت بر اطلاعات و ارتباطات انحصار در برابراینترنت  کھ ییایران تلاش کرده است تا بھ چالش ھا دولت

شامل مسدود کردن ی توان بھ فیلترینگ اجباری محتوا اشاره کرد کھ از میان نخستین واکنش ھا م واکنش نشان دھد. ،کرده

با این ھمھ، ند. وھب یا بھ لحاظ سیاسی برانداز محسوب می شپورنوگرافیک، ضد مذ کھ است سایت ھاییتمام دسترسی بھ 

از قبیل مختل  ،عملیات سایبری تھاجمی اساسیاً با افزایش ابزارھای دور زدن، فیلترینگ تأثیر خود را از دست داد. متعاقب

طلاعات را بازیابد کردن سایت ھای مخالفان طی جنبش سبز، بھ رژیم این توان را داد تا بخشی از کنترل خود بر گردش ا

 . بھ نمایش بگذاردو توھم سلطھ جمھوری اسلامی بر اینترنت را 

 

ھای اینترنتی کھ مورد استفاده عموم قرار می گیرند در  پلتفرمزیرا ابزار و  ،انعطاف پذیرند عملیاتی سایبری ایران بسیار

 ،تلگرام و ادعای امن بودن چت عمومی بدون فیلتر امکان دلیلن مثال، پس از اینکھ ایرانیان بھ حال تغییر ھستند. بھ عنوا

سرقت رو آوردند، عاملان تھدیدکننده ایرانی نیز توجھ خود را معطوف بھ آن کردند. ھمزمان با عملیات  بھ این پیام رسان

نقشھ ای  کھ ، بھ نظر می رسد کھ یکی از این عاملان تھدید کننده تا آنجا پیش رفتھکاربران تلگرامنام و پسورد حساب ھای 

. این عملیات جمع آوری اطلاعات کرده است ترسیم بوده مرتبط با شماره ھای تلفن ایرانیان کھ حساب ھای تلگرام از

ھماھنگ با بازداشت ھای مکرر  ھمچنین ھای چت داشت و اپلیکیشنبا ھدف قرار دادن کاربران تر عمیق  یارتباط

از جملھ تلفن ھای موبایل و کامپیوتر ھای اپل نیز  ،آموزشی در جاھای دیگر روندمدیران گروھای تلگرامی منتقد بود. این 

 تکرار شد.

  

توسط گروه ھای مختلف عاملان تھدیدکننده در دوره ھای زمانی  ھماھنگ با دولت کھعملیات ھای سایبری تھاجمی 

ً مختلف صورت پذیرفتھ، عمدت  بر اھداف مشابھ تمرکز داشتھ اند: ا

 

 دولتی  مقامات-١
 سیاستمداران اصلاح طلب-٢
 رسانھ ای شخصیت ھای-٣
 اقلیت ھای دینی-۴
 ھای فرھنگی  شخصیت-۵
 ، سازمان ھای تروریستی، و جنبش ھای جدایی طلب قومیاپوزیسیونگروه ھای -۶
 

 مسئولان دولتی
 

محمود  ،جمھور سابقیس ئعاملان تھدید کننده ایرانی کوشیده اند تا اعضای دولت حسن روحانی، دولت رتعداد زیادی از 

این عملیات ھا نھ تنھا مسئولان دولتی، بلکھ . را مورد حملھ نفوذی قرار بدھند حمدی نژاد و نھادھای اداری حکومتا

علیھ خانواده گسترده و درجھ اول روحانی (بویژه برادر و  یمستمر کمپین، از جملھ را نیز ھدف گرفتھ اندبستگان آنھا 
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 عملیات، نخستین عامل تھدیدکننده شناختھ شده، از آغاز در »مجیک کیتن. «اجرا شده است حسین فریدون) ،مشاور وی

 شعبھاندیشکده ای کھ - و مرکز تحقیقات استراتژیک ،صدا و سیمای جمھوری اسلامی ،شبکھ تلویزیونی حکومت نفوذی

 . اشتشرکت د -ئیس آن بودروحانی ردر آن زمان  و استمصلحت نظام  مجمع تشخیصتحقیقاتی 

 

از پیش از این افرادی کھ -یانند. ھدف قرار دادن اعضای دولت ایران است ھمچنان در جر حکومتھایی کھ ھدفشان کمپین 

حکومت یک اھمیت نظارت سایبری بھ عنوان ابزاری در دست  گرنشان -تحقیق و بررسی قرار گرفتھ اندمورد  سوی رژیم

جمع آوری  ھمچنین کسب قدرت و ھ منظوررقبای احتمالی ب کردن کنترل در جھت می توانداست کھ  امنیتی تندرو

 . بکار رود ،آنان تحقیربرای باج گیری یا  احتمالاً  ،اطلاعات حساس در خصوص زندگی مردم

 

وزارت امور خارجھ ایران برجستھ ترین و مشھودترین نمونھ از جاسوسی درون دولتی را بھ دست می دھد. از آغاز 

از سوی عاملان تھدیدکننده وابستھ بھ سپاه قرار گرفتھ » ھدفمند فیشینگ«آماج دولت روحانی، دیپلمات ھای ایرانی اغلب 

 ،است بر اینکھ در توافق ھستھ ای بھ منافع ایران خیانت شده مبنی با اتھامات نشریات تندرو ھمسواند. این فعالیت ھا 

سابقھ بازداشت ھا و فشارھایی است کھ  ھمچنین نمایانگربرای ھک کردن ھای صورت گرفتھ تلاش  صورت پذیرفتھ اند.

اعضای تیم  از یکی -بازداشت عبدالرسول دری اصفھانیمی توان بھ از جملھ رخ داده است.  دیپلماتیک کادرعلیھ اعضای 

مل با مقامات دولت تعا مستلزمکھ دیپلماسی  . در حالیبھ جرم جاسوسی اشاره کرد -مذاکره کننده ھستھ ای در زمان برجام

ً را می توان  ییماس ھات چنیناست،  خارجیو کارشناسان ھا  جاسوسی برای قدرت ھای خارجی تصویر  عنوانبھ  سریعا

 کرد. 

 

اجتماعی ھای بکھ شدر  تخریبتھدید و ھا ھدف  شخصیتمحمد جواد ظریف و دیگر  ،خارجھکھ وزیر امور  در حالی

کنشگری یا -ھکدر این گزارش ترسیم شده اند، با  عاملان تھدیدکننده بومی کھکمپین ھای  و نیت قصد، قرار گرفتھ اند

ھای  پلتفرم در شخصی ھای کاربری اطلاعات شخصی از حساب جمع آوری در اینجا. ھدف تفاوت دارد ساده تخریبیک 

 این تاکتیک ھا شامل تلاشمسئولان دولت است. خصوصی حرفھ ای و سیاسی  نظارت بر شبکھ ھایھمچنین بین المللی و 

دیده می شود. با این ھمھ،  نیز حساب ھای ایمیل شخصی است کھ در جاھای دیگرسرقت نام و پسورد نوعی برای  ھای

ھای پیچیده و با  فریب کاریاز طریق  را ھ تا مسئولان دولت و اعضای خانواده ھای آنھاتلاش ویژه ای صورت گرفت

گرفتھ را نشانھ دیپلماتیک و ھمتایان آنان  مخاطبان، این حساب ھا سپس. بھ مخاطره بیندازندمحرمانھ استفاده از منابع 

عوامل تھدیدکننده وابستھ بھ سپاه پاسداران  ،٢٠١٧و ھمین اواخر در فوریھ  ٢٠١٣است. طبق گزارش ھا، از اوایل سال 

  را ھدف قرار داده و خود را بھ جای آنان جا زده اند. ظریف و دیگر دیپلمات ھای ارشد 

 

: حساب ھای ایمیل شخصی چند تن از مسئولان کابینھ نددیپلماتیک تنھا ھدف جاسوسی درون دولتی نیست اعضای اصلی تیم

دولت رفتھ و اعضای  اصلی. عملیات سایبری عاملان تھدیدکننده ایرانی فراتر از اعضای است نفوذ شدهدولت روحانی نیز 

ھا  کمپین. حفاظت می کنند را ھم ھدف قرار داده استو امور سیاسی  ایدئولوژی حکومت از کھحکومت مذھبی شیعی 
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در مرکز خدمات حوزه ھای  ھاییمیزبان  شامل -ایران مذھبیمرکز امور -چندین فرد در قم  بھ مخاطره افتادنموجب 

 و دفتر تبلیغات اسلامی شده است. اسلامی علمیھ 

 

 سیاستمداران اصلاح طلب
 

د. اگرچھ اصلاح طلبان نعمده عاملان تھدیدکننده ایرانی بھ شمار می رو از اھدافحساب ھای اصلاح طلبان ایرانی 

سیاست  ،طرفدار مداخلھ کمتر حکومت در جامعھ ماا، ابراز می کنندوفاداری خود را بھ انقلاب و جمھوری اسلامی 

بطور  اصلاح طلباندر نتیجھ،  د.نایدئولوژی انقلابی می باش بردادن منافع ملی  ارجحیتو ھمچنین  مسالمت آمیزخارجی 

سال از ایران یس جمھور سابق ئر -محمد خاتمی ،ده اند، و برجستھ ترین رھبر آنانفزاینده ای از سیاست ایران پاکسازی ش

 خروج شده است. التصویر و ممنوع الممنوع  -٢٠٠۵تا  ١٩٩٧

 

، مھدی کروبی و ٢٠٠٩اصلاح طلب انتخابات ریاست جمھوری سال کاندیداھای  افراد وابستھ بھپس از جنبش سبز، 

کھ تحت  کسانیحتی -می کوشید تا فعالیت ھای آنھا  ھدف رژیم قرار گرفتند کھ صورتی تھاجمیمیرحسین موسوی، بھ 

کنترل اطلاعات را  ،جنبش سبز تکرار شود نمی خواستسرکوب کنند. رژیم ایران کھ  -اذیت و آزار گریختھ بودندفشار 

متداول . دسترسی بھ ابزار ھ ریاست جمھوری رسید شدیدتر کردآن حسن روحانی ب کھ در ٢٠١٣انتخابات سال آستانھ در 

در این دوره، چندین عامل ایرانی بطور شد. داده  کاھشضدسانسور قطع و سرعت اینترنت تا پس از اعلام نتایج انتخابات 

خارج از فضای اینترنت، خانواده ھای کارکنان رسانھ ھماھنگ حساب ھای مخالفان سیاسی ایرانی را ھدف قرار دادند. 

بازداشت قرار  یاسانسور  در معرضتند و گزارشگران داخل ایران نیز ھای فارسی زبان بین المللی مورد آزار قرار گرف

 گرفتند. 

 

محمد علی ابطحی، معاون وزیر بلاگ در ایران زمانی بود کھ با انگیزه سیاسی ھک کردن  معروفیکی از نخستین موارد 

تخریب  ٢٠٠۵ن در سال درباره بازداشت وبلاگ نویسا نوشتن مطلبیپس از ارشاد و فرھنگ اسلامی در دوره خاتمی، 

و عملیات مھندسی سرقت نام و پسورد حساب ھای کاربری پس از آن، عاملان تھدیدکننده ایرانی متفاوتی کھ در  شد.

. تجربھ ابطحی نشان می دھد کھ ھویت او را جعل کرده انداجتماعی نقش داشتھ اند، بطور مکرر بھ ابطحی حملھ کرده و 

در جنبش اصلاح طلبان از بخش ھای  دولتی شخصیت ھایی چنین گروھی است. اصلاح طلبان یکی از اولویت ھا

این موضوع نھ تنھا شامل کنشگران سرکوب شده مرتبط با خاتمی، متفاوت جامعھ و سیاست مورد ھدف قرار گرفتھ اند. 

 .  می گیرددر بر نیز را کروبی، موسوی، بلکھ مسئولان سابق دولت، پژوھشگران دینی، سیاستمداران و اساتید 

 

بھ  ماه ھا یکی از عاملان تھدیدکننده توانستعملیات سایبری علیھ اصلاح طلبان، گسترده، موفق و مکرر بوده است. 

معروف دسترسی پیدا کند و فعالیت ھای سیاسی و مصاحبھ ھای معاون یک دانشگاه کامپیوتر یک روحانی اصلاح طلب و 

کنشگر سیاسی  ،حساب فیس بوک غلامرضا رجایی ٢٠١۵در دسامبر  ،یباو با رسانھ ھا را رصد کند. بھ ھمین ترت
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بھ » فیشینگ ھدفمند«مورد استفاده قرار گرفتھ بود تا با  ،اکبر ھاشمی رفسنجانی ،نزدیک بھ رئیس جمھور سابق ایران

با ») کت کیتنرا(«ھمان عامل تھدیدکننده  ،یک سال قبل از آنحساب ھای شخصی روزنامھ نگاران و دیگران حملھ کند. 

کھ بعدھا بھ  مورد حملات نفوذی قرار دادتعدادی از نمایندگان سابق مجلس و دیگر اصلاح طلبان در تبعید را  موفقیت

 دستگیری آنھا انجامید.

 

بویژه افراد  ،مسئول تدارکات برای اصلاح طلبان بودند ،مجلس ٢٠١۶طی مقدمات انتخابات فوریھ کنشگران جوانی کھ 

این ھدف گرفتن  قرار گرفتند.سرقت نام و پسورد حساب ھای کاربری و عملیات  ھاھدف بدافزار ،ندیداھای زنمرتبط با کا

: زمانی کھ بھ دفتر کار یک اصلاح صورت می گیردھا اغلب ھمسو با فشارھای آفلاین سپاه پاسداران و وزارت اطلاعات 

بھ نیز قرار گرفت. » فیشینگ ھدفمند«او بطور مکرر ھدف حملات  ،حملھ شد ٢٠١٧طلب نزدیک بھ روحانی در ماه مھ 

    .ھستندسایبری حکومت  حملاتآنان ھمچنان ھدف اصلی  ،جایگاه قدرتتعداد بیشتری از اصلاح طلبان بھ  ترقیرغم 

 

 ایرسانھ  شخصیت ھای
 

ای شبکھ ھای ماھواره رسانھ ھای اصلاح طلب و کھ با  استخبرنگارانی  سایبری ایرانیان مرتباً بر ھای عملیاتتمرکز 

اطلاع  از طریقچندین عامل تھدیدکننده ایرانی  سختگیرانھ حکومت ھستند. کنترلکھ خارج از  کار می کنند بین المللی

مستقر در ایران و  یعلیھ خبرنگاران خارجسرقت نام و پسورد حساب ھای کاربری  متعدد عملیات ،جعلی رسانی ھای

. بھ ھمین ترتیب، اجرا کردندروزنامھ شرق و ایلنا  ای چون نشریات برجستھ شاغل درمچنین روزنامھ نگاران ایرانی ھ

می ھایی با ظاھر خبر کھ برای آنان بدافزار ساختگیاز طریق شخصیت ھای  مرتبنیز ایران  داخلگزارشگران آزاد 

تعطیل می شوند و یا روزنامھ  ھااغلب نشریاتی است کھ بعد کمپین ھاھدف این  .مورد نفوذ قرار می گیرند ،فرستند

ھمزمان با انتخابات رخ می دھد،  بیشتر اوقات چنین حوادثینیروھای امنیتی ایران بازداشت می شوند.  بوسیلھنگارانی کھ 

 تحت پیگرد قانونی قرار می دھد. شدت بیشتر خبرنگاران را با  حکومتیعنی زمانی کھ 

 

تمرکز عاملان تھدیدکننده  نشانگر ،آمد -خبرنگار سابق روزنامھ واشنگتن پست در ایران- یانجیسون رضائآنچھ کھ بر سر 

 ١٨ و تحمل ٢٠١۴ژوئیھ  ٢٢پیش از بازداشت در رضائیان . استدر ایران  فعالھمسو با دولت بر مطبوعات خارجی 

قرار  Flying Kitten عامل تھدیدکننده بھ نام یک و ھماھنگ نفوذیران، ھدف تلاش ھای اماه زندان از سوی سپاه پاسد

 بھ چندین باراز طریق سرقت نام و پسورد  ،حساب ھای ساختگی امنیتی با عامل تھدیدکننده کوشیده بوداین  .گرفتھ بود

و  شده بوداسپمی کھ از آن حساب فرستاده  ردایمیل ھا در مو. این نفوذ کندیان حساب ھای ھات میل و جی میل رضائ

 آنھاانگلیسی ضعیفی در چرا کھ ، بودندنپیچیده بھ لحاظ تکنیکی این ایمیل ھا ھشدار می داد. دیگر خطرات ھک شدن 

حساب  ،مجموعھ کوچکی از اھداف اینکھ از میان -نحوه عملیاتبود. با این ھمھ،  ناشیانھنیز ن و رویکردشااستفاده شده 

 منحصر بفرد بود.  -ھای رضائیان چند ماه پیش از بازداشت او انتخاب شده بود
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 اقلیت ھای دینی
 

پیروان دین بھایی کھ بھ شدت مورد اذیت و بویژه  ،نیروھای امنیتی ایران ھستند مشخص اھداف اقلیت ھای دینی ایران

ً مراکز رھبری بھائیان اسلامی بوده اند.  م بھ اشاعھ توطئھ علیھ حکومتقرار گرفتھ و مدت ھای مدید متھآزار   کھ عمدتا

از فرصت ھای سازمانی و ارتباطی جدیدی با استفاده گسترده از اینترنت ، قرار دارندیل ئاسرا در در ایالات متحده و حیفا

ھا توانایی ھای جدیدی برای حکومت  آوریفن . با این ھمھ، ھمان بدون اینترنت از آن محروم بودندبرخوردار شدند کھ 

    یان بپردازد. ئعلیھ بھا ایران فراھم آورد تا بھ جمع آوری اطلاعات و انتشار تبلیغات

 

یان ایالات متحده، ئسازمان بھا خارجیامور سابق حساب جی میل یکی از مدیران از داخل ایران بھ ، ٢٠١۴در آوریل 

شھادت در برابر کنگره از جملھ  ،بھائیان مجمع طرفبین المللی از  در سطح ھ دفاعاین مدیر سابق .ی پیدا کردنددسترس

ایران  طبیعی فاھدرا بھ یکی از اھمین موضوع او . را داشت ،موقعیت اقلیت ھای دینی در ایران پیرامونایالات متحده 

گرفتھ  صنایع دفاعی ایالات متحده بکارپروفایل ھای جعلی لینکدین و شبکھ ھای اجتماعی کھ پیش از این علیھ . تبدیل کرد

برای ھدف قرار  -سفیر سابق ایالات متحده در سازمان ملل است ،فایلی کھ ادعا می کرد جان بولتونواز جملھ پر -بودشده 

گزارشی در تحت لوای  ،سرقت نام و پسورد برایتلاش  از طریقدادن این مدیر بھایی مورد استفاده قرار گرفت. این امر 

  صورت پذیرفت. و شکنجھ مذھبیآزار  خصوص

 

در  بطور مستمر ند، ھمچنانھستاز جملھ بستگان مھاجر رھبران بھایی کھ در ایران زندانی  ،مذھباعضای برجستھ این 

سالگرد  چون، گروه ھای واسطھ ھمزمان با مناسبت ھایی ٢٠١٧در فوریھ  بتازگیمعرض عملیات سایبری قرار دارند. 

و تخریب  بھائیان مستمر رژیم تخریب کردند. ھدف قرار دادن بھ نفعرا با تبلیغات  بھائیان بسایت ھایانقلاب اسلامی، و

ھمچنین  تلقی می کند. این امرسازمان ھایی کھ برانداز  در موردبر نگرانی رژیم ایران  تأکیدی است وبسایت ھای آنان

 .خود استفاده می کندایدئولوژیک ھای  برنامھمستحکم کردن مخرب برای رژیم از حملات نشان می دھد کھ 

 

محدود نمی  ،شده اندبھ نحوی خصمانھ نادیده گرفتھ کھ  بھائیانمثل  یبھ گروه ھای تنھا عملیات سایبری ایران مذھبیاھداف 

وان . بھ عندر برمی گیردنیز را مسیحیان، یھودیان، زرتشتیان، و مسلمانان سنی مثل  ،مذاھب رسمی جوامعشود، بلکھ 

از  ،مدیریت یک نشریھ مذھبی محلیو سازماندھی رویدادھا ران، ھنگام در تھ انیھودی اصلی جوامعیکی از رھبر مثال، 

بھ  ھای فیشینگ ھدفمند، بطور مرتب نوگرویدگان کمپینو زیر نظر گرفتھ شده بود. دیگر  در معرض خطرطریق بدافزار 

کمپین گسترده تر،  یدر سطح را ھدف قرار داده اند. عصر جدیدمذھبی ھای  فرقھ، و خداناباوران، تبشیری مسیحیت

بھ سازمان ھای حقوق بشری فرستاده شد،  ،مسیحینوگرویدگان  اطلاعات در خصوص آزار و شکنجھبدافزاری در ھیئت 

نفوذ مسیحیت تبشیری بھ شبکھ ھای فارسی زبان  درآمده اند تا اقلیت ھای دینی در ھیئتپروفایل ھای جعلی  ھمچنین و

 . کنند
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 چھره ھای فرھنگی
 

کمدین ازجملھ ھنرمندان، موزیسین ھا،  -ن کشوردر ایران، چھره ھای فرھنگی ای شکل گرفتھفیشینگ ھدفمند  کمپین ھای

 ازعبارتند  کمپین ھااین ھدف قرار داده اند.  خارج از کشور چھ داخل و در چھرا  -کاریکاتوریست ھا و طنزپردازان ،ھا

 ستاره ینآلمان، چند موزیسین ساکن ،ماعی شاھین نجفیحساب ھای ایمیل و شبکھ ھای اجت نفوذ بھھدف قرار دادن و 

سبک موزیسین زن یلی، و یک ئاسرا-پاپ کھ ایران را پس از انقلاب اسلامی ترک کردند، یک خواننده ایرانی موسیقی

metal  و حساب ھای ھنرمندان  دستگاه ھادر  علاوه بر این، .است دیگرو افراد  ساکن ایالات متحدهو  متولد ایرانکھ

شبکھ ھای اجتماعی مرتبط با جعلی و ھمچنین پروفایل ھای  از شھرت کمتری برخوردارندکھ ساکن ایران زیرزمینی 

یسین ھای . ھدف قرار دادن موزھ استنیز نفوذ ھایی صورت گرفت hip hop و death metal rockموسیقی گروه ھای 

ً  مرتب تکرار می شود و ایندر ایران و خارج از کشور  مشھور سبک پاپ و ھمکاران آنان ان منتقدمتمرکز بر  صرفا

      نیست.  حکومت

 

ً نیروھای امنیتی ایران  در اذعان کرده اند.  ،دارند »رفتارھای غیراخلاقی« ی کھ آنلاینشناسایی افراد بھ عملیات علنا

بازداشت و مجبور شدند تا  آنلاین خودفعالیت ھای  ھ دلیلوف در شبکھ ھای اجتماعی، بمعر انکن، چند م٢٠١۶ژانویھ 

ان نامید. ھمزمان، دستگیری کارمند» عملیات عنکبوت«آن را سپاه پاسداران  عملیاتی کھ -حساب ھای خود را حذف کنند

کھ خارج از کشور قرار دارد، منجر بھ آن شد کھ حساب ھای شبکھ ھای اجتماعی آنھا با  AAA Musicشبکھ تلویزیونی 

. در مصاحبھ ھا و ودتخریب ش -ظاھرا از سوی وزارت اطلاعات بود کھ -در خصوص غیرقانونی بودن این شبکھپیامی 

آشکارا عمل می  لاً عمومبطور جمعی دستگیر شدند، این افراد  »عملیات عنکبوت« طیبیانیھ ھای عمومی کسانی کھ 

 بودند. خود را داده پسوردھایپذیرفت کھ آنھا زمانی صورت  ھاتخریب کردند و 

 

نیز تر آنھا پیش آن است کھ حاکی از Flying Kittenفعالیت ھای  :نخستین عملیات از این دست نبود »عملیات عنکبوت«

 ی ازیک رکامپیوت نفوذ بھ، این عامل تھدیدکننده موجب ٢٠١۴اند. اوایل سال  بودهنظارت بر صنعت مد ایران  در پی

را تصویر می یک سبک زندگی مد روز پوشیدن حجاب اجباری ا نب بھ علت آنکھکھ  شبکھ ھای اجتماعی شد ھای انکنم

و  ودداری کردمدلینگ خ وبسایت ھایبھ ، از ورود کناره گرفت اینترنت ، او ازینفوذآن حملھ معروف بود. پس از  ،کرد

شد. ماھیت  استفادهعملیات بعدی علیھ دیگر گروه ھا  ھ منظور اجرایتصویر او نیز ببوک خود را حذف کرد.  حساب فیس

ھای اینترنتی  مانکنافرادی چون ردیابی چگونگی  بھ ابھام در مورد» عملیات عنکبوت«چون  غیرشفاف کمپین ھایی

نفوذ بھ شبکھ ھای حامی  ،Flying Kitten از طریق نفوذمانند  حوادثیبا این ھمھ،  د.می افزای توسط مقامات ایرانی

ھای شبکھ ھای  انجمن ا) وتراجنسیتی ھ ،دوجنس گرایان ،ھمجنس گرایان مرد ،دگرباشان جنسی (ھمجنس گرایان زن

  .ستھا تلاش میان این ارتباطاز سوی دیگران، حاکی از اجتماعی کارگران جنسی 

 

 ، سازمان ھای تروریستی و جنبش ھای جدایی طلب بومیاپوزیسیونگروه ھای 
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تروریستی و  واقعی با تھدیدھای این کشور، تلقی می کندبھ رغم اینکھ ایران مخالفت مدنی را تھدید علیھ امنیت ملی 

ت حکومت خودخوانده بھ عنوان نمونھ، می توان بھ حملا غیردولتی مواجھ است. یات سازمان یافتھ از سوی عواملجنا

در اشاره کرد. اگرچھ  ٢٠١٧در ژوئن  ،آیت الله روح الله خمینی ،داعش علیھ مجلس ایران و مقبره رھبر سابق ایران

کمپین اھداف داخلی  تمامکھ معمولاً فرض بر این است  عملیات سایبری ایران پیرامونمستندات پژوھشگران بین المللی 

توسط متمرکز است کھ ھک کردن  کمپین ھا بر حوزه ھاییمخالفان سیاسی ھستند، بخش کوچکی از این  ،نفوذی ھای

جمع آوری شواھد و اطلاعات در خصوص فعالیت ھای تروریستی خشونت آمیز و جرائم  بویژه ھنگام -مجریان قانون

 .  عادی شده است در سطح بین المللی -مالی

 

ی جنبش ھای جھادی سنی را از طریق ند تا عملیات دیجیتاله اننده ایرانی فعالانھ کوشیدبھ عنوان نمونھ، عاملان تھدیدک

 سازمان ھای اسلام گرا نفوذ بھعاملان ایرانی برای . عملیات مورد نفوذ قرار بدھند، بدافزار و دیگر سرقت نام و پسورد

، و خود را بھ جای سازمان نده اکردرا استفاده  حداکثر فارسی و عربی بھ عنوان طعمھزبان ھای از اسناد و پیام ھایی بھ 

کوشید تا با قرار دادن نظراتی روی صفحھ  Flying Kitten عامل ند.ه اھای رسانھ ای از قبیل الجزیره و العربیھ جا زد

تلاش ھای اطلاعاتی، گروه  دافزاری را منتشر کند. اینگونھبوک العربیھ کھ در ظاھر جھادگرایی را تبلیغ می کرد، ب فیس

و در عین  ار دادهرا ھدف قر -از جملھ داعش و القاعده -انستانو افغ و شمال آفریقا، پاکستان ھای جھادی در خاورمیانھ

 تمرکز داشتھ اند.  ھم گروھای عراقی و فارسی زبانحال بر 

 

علیھ جمھوری  قبلاً درگیر جنگیاسی کھ سازمان ھای سآن دستھ از  بھ نحوی گسترش یافتھ کھسایبری امنیتی عملیات 

افراد مرتبط با گروه  بھ مخاطره افتادنعاملان تھدیدکننده ایرانی موفق شده اند موجب . را بھ حاشیھ براننداسلامی بودند 

ی تگزاس و شبکھ تلویزیونی آمریکایی ھا-جملھ انجمن ایرانی از ،مجاھدین خلق اپوزیسیون سازمانبرای ھای پوششی 

بوک و  خصوصی در فیس بحث و تبادل نظرامکان دسترسی بھ گروه ھای  نفوذیعملیات این بشوند.  آزادی سیمای

و تلویزیون مجاھدین را میسر  کانال ھای تلگرامھمچنین برنامھ ریزی ھای درون سازمانی برای تظاھرات مجاھدین خلق، 

ین سازمان ادعا می کند از کھ ا -ھ ای ایرانبا توجھ بھ افشاگری ھای مجاھدین خلق در خصوص برنامھ ھست .ساخت

 . بھ شمار می آینداین فعالیت ھا نیز یک برنامھ ضد جاسوسی  -کشور انجام شده بود طریق شبکھ ھمدستان آنھا در داخل

 

دارند کھ خواھان استقلال  خود محروم از حقوقاقلیت ھای بومی  بر ننده ایرانی ھمچنین تمرکز عمده ایعاملان تھدیدک

. بوده اند -در ایران و پاکستان مستقرجمعیت مسلمان سنی  -اھداف مکرر آنان، گروه ھای بلوچیاز بیشتر می باشند. یکی 

ز سوی جندالله، بطور مکرر ا مثلاجتماعی متعلق بھ سازمان ھای ستیزه جو  ھای رسانھ ھای خبری و حساب ھای شبکھ

 ٢٠١٠از اوایل ژوئیھ  جندالله وابستھ بھرخنھ بھ چندین وبسایت اند. بھ عنوان نمونھ می توان بھ  تھران ھدف قرار گرفتھ

جدایی  کھبھ گونھ ای طراحی شده بود  Watering hole . این حملھبودانتقال بدافزارھا بھ کاربران اشاره کرد کھ ھدفش 

 بدافزاری باجندالله  دیگر، در موارد. قرار دھد نظارتتحت را سازمان ھای امنیتی ایران  نظرمورد طلبان خشونت طلب 
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 این بدافزار از طریق. قرار داشت بود ارتش آزاد سوریھ کھ ظاھراً مرتبط با ایمورد ھدف قرار گرفت کھ روی دامنھ 

 . استسپاه پاسداران  بھاسنادی در خصوص حملات حاوی  می کردادعا ایمیل ھایی فرستاده می شد کھ 

 

اختصاص داده  کشورین منابع چشمگیری بھ عملیات سایبری علیھ سازمان ھای کرد در داخل و خارج از ھمچن ایران

-مارکسیستی بدافزارھا حزب حیات آزاد کردستان (پژاک) کھ شاخھ ایرانی حزب ی ازنمونھ ھای، ٢٠١۵از آوریل است. 

ھمان عامل تھدیدکننده بطور موفقیت  می رسد ھدف قرار داده اند. بھ نظر را استکارگران کردستان (پ.ک.ک)  لنینیستی

 »وروز تی وین«وابستھ بھ پ.ک. ک است. شد کھ » تی وی نوروز«ماھواره ای  تلویزیونی شبکھنفوذ بھ آمیزی موجب 

مورد حملھ قرار گرفت کھ نشان می دھد نھ تنھا در دستورات عاملان  ٢٠١۴در سال  Flying Kittenھمچنین با بدافزار 

 دیگر گروه ھا نیز از پروفایل ھای ،علاوه بر اینتداخل بھ وجود آمده است. ه، بلکھ در اھداف دقیق شان نیز تھدیدکنند

 اسامی کامپیوترھا و طبقلینکدین استفاده کرده اند تا با نمایندگان دولت اقلیم کردستان در عراق ارتباط برقرار کنند.  جعلی

در  مورد نفوذ قرار گرفتندد کھ بسیاری از کسانی کھ با بدافزار ایرانی لو کر برآورددیگر شاخصھ ھا، می توان اینگونھ 

 .بودند راق یا از جمعیت کرد ساکن اروپاکھ دیگران در کردستان ع ، در حالیقرار داشتنداستان کردستان ایران 

 

 جامعھ مدنی
 

تسھیل کرده، اما موجب افزایش فرصت را  مھاجراناینترنت ارتباط و سازمان دھی بین ایرانیان و سازمان ھای خارجی  

 ھای دولت ایران برای نظارت و سرکوب علیھ عملیات ھای خارج از کشور نیز شده است.

 

، قرار گرفتھ اندنفوذ و اختلال ایران در جھت  در معرض تلاش ھای مستمر سازمان ھای جامعھ مدنیبسیاری از اگرچھ 

. این سازمان غیردولتی در واشنگتن مداوم و تھاجمی شدندمتحمل حملات راسیا بھ اندازه بنیاد اواما تعداد اندکی از آنان 

بنیاد و چین اجرا می کند.  ر کشورھای شوروی سابق، خاورمیانھد ی در زمینھ توسعھدی سی مستقر است و برنامھ ھای

» رسھ کارآفرینی خورشیدمد«ماعی متمرکز بر ایران، بھ عنوان بخشی از برنامھ ھای توسعھ اجت ٢٠٠٩اورسیا در اکتبر 

کارآفرینی زنان از را بھ راه انداخت کھ از طریق دروس آموزشی از راه دور و ھمچنین ایجاد فرصت ھای حرفھ ای، 

 . پشتیبانی می کرد

 

چند  بعدھا این بنیاد منھ ای از انقلاب مخملی دارد.خا با ھراس پیوندی نزدیکبنیاد اوراسیا  یسازمان سابقھبرنامھ ھا و 

 -اجتماعی گرفتھ تا قوانین خانوادهاز کارآفرینی -بھ راه انداخت کھ موضوعات مختلفی دیگر بھ زبان فارسی  آنلاین برنامھ

 ٢٠١۴تندرو کیھان در فوریھ  مقالھ ای در روزنامھ اندکی پس از انتشارنفوذ  را پوشش می داد. نخستین تلاش برای

ندسی ا متھم می کرد کھ از طریق ایجاد شبکھ ھای زنان و معلمان، مشغول مھ. این مقالھ بنیاد اوراسیا رصورت گرفت

از سوی توده ھای مردم قرار دھد. براساس این  و اجتماعی اجتماعی است تا رژیم را تحت فشارھای اقتصادی، سیاسی

ه و وزارت امور خارجھ ایالات توسعھ بین المللی ایالات متحد آژانسفعالیت ھا را بھ دستور بنیاد اوراسیا تمام این  ،مقالھ
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را آغاز کرد.  این بنیادفیشینگ ھدفمند علیھ  کمپین Flying Kittenد. ده روز پس از انتشار این مقالھ، امتحده انجام می د

ً مرتب سپس بھ مدت دو سال، بنیاد اوراسیا و مھندسی اجتماعی  ، سرقت نام و پسورد حساب ھای کاربریھاھدف بدافزار ا

 لان تھدیدکننده متفاوت با استراتژی ھای گوناگون قرار گرفت. از سوی عام

 

سایبری ایران علیھ سازمان ھای غیردولتی  عملیات جریاندر ھمچنان طولانی و  سابقھ نشانگر ،علیھ بنیاد اوراسیا کمپین

مؤسسھ امریکن « از جملھ ،نیز مرکز توجھ چنین عملیاتی بوده اند مستقر در ایالات متحده است. اندیشکده ھای آمریکایی

 Council on Foreign)و شورای روابط خارجی آمریکا  (American Enterprise Institute)» انترپرایز

Relations) ا را کھ بنیاد اوراسیانی . ھمان ایرانیبھ عنوان ھدف حملات انتخاب شدنداز سوی چندین عامل تھدیدکننده  کھ

سسھ سیاست خارجی در واشنگتن دی سی با جعل ھویت مدیران شبکھ ھای چندین مؤ  ،ھدف قرار دادند ٢٠١۵در دسامبر 

 ند.  مندان آن مؤسسات شدموجب لو رفتن کار ،ایران بھ شمار می رفتند حکومتکھ از منتقدان 

 

 ً  نیز بھبود روابط با ایران و پژوھشگران غیرسیاسی حامیمتوجھ منتقدان ایران نمی شود. سازمان ھای  این تلاش ھا صرفا

ً  . بھ نظر می رسد وجھبطور مرتب ھدف قرار گرفتھ اند امور  توجھ بھ سیاست گذاری ھای مربوط بھ مشترک آنھا صرفا

 ایران بوده است. 
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 پیشنھادھانتیجھ گیری و 
 

را برای تھران بھ  این امکان اما، چندانی نبوده استمنابع  مستلزمسایبری تھاجمی ایران  اجرای عملیاتکھ  در حالی 

بھ رقبای  قابل توجھیصدمات  قادر استتا خود را بھ عنوان یک قدرت سایبری در حال ظھور نشان دھد کھ  وجود آورده

حملات  سیاسی و تلافی ھ با براندازی. حکومت امنیتی این کشور از این منابع سود برده تا توانایی خود در مواجھبزندخود 

شاید حتی  -رافعالیت ھا ایران این با وجود آنکھ بکشد. را بھ رخ مخاطبان داخلی و بین المللی  خود علیھ زیرساخت ھای

اما در عین حال  ،قابل ملاحظھ در مرکز توجھ جھانی قرار دادهبھ عنوان یک نیروی  -بیش از توانایی ھای واقعی اش

  .  بنمایاندھای خارجی کشورنھ را قربانی اقدامات سرکوب گراخود کھ این کشور بتواند  ندآنچنان مبھم بوده ا

 

 می توان  ،منیتی و عملیات سایبری مشھودبر اساس شواھد موجود در خصوص ھماھنگی بین فعالیت ھای سازمان ھای ا

ً عاملان تھدیدکننده ایرانی  گرفت کھ نتیجھ ویژه سپاه پاسداران انقلاب ب ،نھادھای دولتی بطور قطع رابطھ مستقیمی با تقریبا

حمایت  موردد. با توجھ بھ این ھمسویی و ھمدستی، عاملان تھدیدکننده ایرانی در اینجا ندار عاتاسلامی و وزارت اطلا

 کوچک پیمانکاران خصوصی در شرکت ھای معمولاً عاملان تھدیدکننده  اند. با این ھمھ، از آنجا کھ شده توصیفدولت 

 ن درون نیروھای حکومتی ادغام نشده اند. عاملانامشخص ھستند و  گاه وابطاین رھستند، یتی امن

 

در واکنش بھ پیشرفت  ی است کھ مجریان قانون در دیگر کشورھارفتار مرسوم اغلب بازتابعملیات ھای سایبری ایران 

 انجام می دھند. -ارتباطات اینترنتی کدگذاری شده ھ منظور شنوداز قبیل ھک کردن دستگاه ھا ب -ھای اطلاعاتی فن آوری

قانونی ارتباطات را  احتمال وقوع استراق سمع ،ھای استانداردھای بین المللی و فروشندگان تجھیزات مخابراتی انجمن

مین امنیت داخلی علیھ سازمان ھای دیگر کشورھا در زمینھ تأچالش ھای  نیز با ھمان دولت ایرانموجھ کرده اند. 

جمع آوری اسناد نشان می دھد کھ شامل  قالب کمپین ھاییدر  منافع اغلب خود رااین  تروریستی و جنایات مواجھ است.

ایران بھ  حکومتکھ دشمن  است -ھم داخلی و ھم منطقھ ای -دادن مستمر سازمان ھای ستیزه جو ھدف قرار در زمینھ

 لوچی و داعش اشاره کرد. شمار می روند. در این میان می توان بھ جدایی طلبان ب

 

ی کھ تحت یا سازمان ھای مقاوم دولتینھادھای  نفوذ بھموفقیت چندانی در  ظاھراً ایران  عربستان سعودی، بھ استثنای

سیاست  ھم م سایبری، دولت ھا و شرکت ھای خصوصیئنداشتھ است. پس از دو دھھ جرا ،محافظت خوبی قرار دارند

تیم ھای آمادگی اضطراری  مثلبا سازمان ھای امنیتی بیرونی ( بتنی بر ھمکاریروابط م تخاذ کرده و ھماھای امنیتی 

در محیط اداری منابع . شرکت ھا دفاع کنندخود در برابر این حملات  تا بتوانند ازکرده اند  برقرار) CERTکامپیوتری یا 

 از ، کاربران را آموزش می دھند ودھندکنترل مرکزی قرار می  را تحت ، دستگاه ھافنی اختصاصی فراھم می کنند

کھ میزان خطرات را کاھش می دھد. چنین منابعی، بخش خصوصی و  برای شبکھ ھا استفاده می کنندتجھیزات محافظتی 

  .  بیفزایندآگاھی خود  بر دولت ھا را قادر می سازد تا در برابر تھدیدات واکنش از خود نشان دھند و بطور جمعی
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) سازمان اف بی آی، CyWatchدیده بان سایبری ( جملھاز  ،نھادھای دولتی و امنیتیتھدیدات ی خصوصشرکت ھای 

ه د کھ شامل اطلاعات دربارندر اختیار شرکت ھا قرار می دھ معمول امنیتی خطرات مرتباً گزارش ھایی پیرامون

 در خصوص فعالیت ھای نفوذی اطلاعیھ ھایی. سازمان اف بی آی ابزارھای ثبت شده و زیرساخت حملھ کننده ھاست

نیز نھادھای دولتی ایالات متحده  .ایران برای صنایع تھیھ کرده کھ براساس گزارش ھای بخش خصوص فراھم آمده اند

ھنگامی کھ چندین شناسایی کرده اند.  امنیتی تھدیدات از شرکت ھای ی را از طریق اطلاعات برگرفتھایران ھایبدافزار

قرار گرفتند، مدیران شبکھ منشاء آن  Infyیک بدافزار ایرانی بھ نام  تحت تاثیرکامپیوتر در بخش فارسی صدای آمریکا 

 ،بود دادهو در اختیار این سازمان قرار  کردهامنیتی تھیھ  تھدیدات کھ یک شرکت محرمانھیک گزارش  از طریقرا 

 . شناسایی کردند

 

عامل  ساده ترینکھ ھنگام ھدف قرار گرفتن از سوی حتی بویژه برای ساکنان ایران  ،ساده نیستچنین منابعی دسترسی بھ 

اقدامات  زمینھ کھ بانک ھای آمریکایی بھ سرعت در در حالی بدون آمادگی قبلی می یابند.تھدیدکننده، خود را تنھا و 

ھای رسانھ ھای  پلتفرمسرمایھ گذاری کردند؛ را محدود می کرد، » عملیات ابابیل«در  DDoSثیر حملات کھ تأ یمتقابل

ً  ،داشتنداجتماعی فارسی زبان و سازمان ھای رسانھ ای کھ در معرض ھمان حملات قرار  استفاده از آن خدمات را  عموما

بخش  بھ سازمان اف بی آی کھطلاعیھ یک ا در متوقف کردند و حاضر بھ پرداخت ھزاران دلار ھزینھ پھنای باند نشدند.

ھدف قرار دادن جامعھ بھایی نیز مورد استفاده قرار  در زمانپروفایل ھای جعلی ثبت شده بود کھ خصوصی فرستاده شد، 

بھ جوامعی کھ در معرض خطر قرار  معمولاً گرفتھ بودند. با این ھمھ، سازمان اف بی آی و شرکت ھای امنیتی سایبری 

تفاوتھایی است کھ در ارائھ  . این اختلاف و محرومیت نشانگرایمنی و حریم خصوصی آنھا اطلاع نمی دھند درباره ،دارند

 فرصت ھا بھ اھداف غیردولتی و غیرشرکتی عاملان تھدیدکننده ھماھنگ با حکومت وجود دارد.

 

ً در سال ھای اخیر، بھ امنیت کاربران اطلاعات  فن آوریشرکت ھای  توجھ فزاینده بھ نفع ھدف ھای ایران تمام  مستقیما

از طریق کمک ھای خارجی  ،سواد دیجیتالی بھ زبان فارسی و ھمچنین برنامھ ھای آموزشی امنیت اطلاعاتشده است. 

 شناسایی و چگونگی رمز عبورخطر فراھم کرده اند و مفاھیمی از قبیل مدیریت  معرض تسھیلاتی را برای مخاطبان در

گسترده در دسترس است، از  کھ بطوربرخی از ویژگی ھای حساب ھای کاربری بھ آنان آموختھ اند.  مدیریت اجتماعی را

ورود بھ  ھنگام ،پیامک یا یک اپلیکیشن ارسال شدهیید دو مرحلھ ای کھ از کاربر می خواھد کدی را کھ از طریق قبیل تأ

را برای ایرانیان بسیار دشوارتر کرده است.  سرقت نام و پسورد حساب ھای کاربریخود ارائھ دھد، بھ وضوح  حساب

 حملات کاھش) و ھمچنین سرمایھ گذاران دولتی از خدمات Cloudflareکلاودفلر ( شرکت ھای خصوصی مانند گوگل و

DDoS می گذارند سازمان ھای جامعھ مدنی در اختیار منابعی دفاعی در سطح شرکت ھا این خدمات -پشتیبانی کرده اند 

 تعداد آنھا شده است. ھمین امر منجر بھ کاھش چشمگیر تا بدون ھیچ ھزینھ ای در برابر اینگونھ حملات از خود دفاع کنند.
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از سوی  نفوذ بھھدف دشوارتری برای  ،iOSیید دو مرحلھ ای و یک دستگاه أنتیجھ، یک کاربر آموزش دیده با تدر 

برای محافظت از حساب ھا و دستگاه  یگزینھ ھای تکنولوژیک با وجود آنکھبا این ھمھ، عاملان تھدیدکننده ایرانی است. 

       ھمچنان آسیب پذیرترین بخش این قضیھ است. رکارب ،در نھایت ؛پیشرفت کردهھا در سال ھای اخیر 

 

آینده  ، پیش بینیجغرافیای سیاسی نامعلوم این کشورو ھمچنین  حکومت ایران درباره فعالیت ھایش پنھان کاری ھای

مشی مشخصی ندارد کھ چھ  ایران نیز ظاھراً خطرا محدود می کند. ھمچون بسیاری از کشورھا،  اش عملیات سایبری

مشی را  این خط احتمالاً  .بپردازداقدامات تلافی جویانھ  بھ و در فضای سایبری بزندعملیات مختل کننده  دست بھوقت 

، از این ابھام اغلب سود برده است. سنتی ھای جنگ نامتقارن تراتژی ھایدر ھمسویی با استھران ھم نخواھد کرد.  اتخاذ

ً می کند و عاملان تھدیدکننده را  انکارنسبت داده بھ خود را  شاید بھ ھمین دلیل است کھ عملیات در دستگاه  نیز مستقیما

  است. نگنجاندهنظامی خود 

 

کھ  استھمان توانایی ھایی  کسب ملزم بھخود ھدف جاسوسی سایبری مستمر و حملات تخریبی بوده، ایران از آنجا کھ 

 یجنگعملیات طی این توانایی ھا فرصت ھایی را برای تھران فراھم می آورد تا بکار گرفتھ شده است.  این کشورعلیھ 

ای ھمزمان را ھر جا کھ می خواھد  ند مرحلھحملات چ بتواندبھ نظر نمی رسد ایران  کند. ھزینھ ھایی تحمیلاحتمالی 

شروع مجدد  بااھداف ساده را بطور مکرر بکوبد.  تلافی جویانھھای اما این کشور می تواند در کمپین ، اجرا کند

از  صادی آسیب پذیرو اقت خدمات دولتی، غیرنظامی سیستم ھای داشت کھ می توان انتظار ،بین ایران و آمریکا خصومت

توانایی  اکنون دربارهکھ تصوراتی . با مورد ھدف قرار بگیرند دیگر حملات مختل کننده و DDoS داده ھا، خریبطریق ت

کھ برق یا حملات علیھ شب این کشور آمادگی و توان اجرای ایران وجود دارد، مشخص نیست کھسایبری ھای تھاجمی 

ھ باشد. در عوض، حملات متوجھ را داشت -تملاتی کھ علیھ اوکراین صورت گرفح مانند -سیستم ھای کنترل صنعتی

ساخت ھای دولت فدرال، زیر بھ جایدولت ھای محلی و ایالتی  مثل ،ی برخوردارندمقاومت کمتراھدافی خواھد شد کھ از 

خدمات مالی.  بھ جایحمل و نقل و پشتیبانی  از جملھ ،پیش از این ھدف قرار نگرفتھ اند غیرآماده ای کھ یا بخش ھای

ادارات دولتی،  نفوذ بھیگر گزارشات درباره دخالت در یک سد محلی در نیویورک و د ک ایرانی در جھتی یتلاش ھا

      فرصت ھای فراوانی است کھ ایران برای اقدامات تلافی جویانھ علیھ ایالات متحده دارد.  نشانگر

 

تداخل این بازیگر فاقد یکپارچگی است:  اما، را یک بازیگر منطقی توصیف می کنندایران بھ رغم آنکھ افزون بر این، 

انگیزه . گواھی بر این مدعاستسپاه پاسداران  درون دولتی از سوی وزارت اطلاعات وعملیاتی و ھمچنین نظارت ھای 

 دیگر قوای حکومتگذاری با  بھ لحاظ مواضع سیاست با حکومت ایران شاید ھماھنگھای  کمپین تصویبھا، ھماھنگی و 

 مشھود باشد. برای ناظران سربازان کردن تجھیزکمتر از  نیز سایبریو استفاده از توانایی ھای تھاجمی  متفاوت باشد

توافق یا بپردازد بی آنکھ نیازی بھ بھ اجرای عملیات خصمانھ  در فضای مجازیبھ آسانی  می تواند دستگاه امنیتی ایران

  . سایر ارکان حکومت داشتھ باشدآگاھی 
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کھ در نوامبر  ،معروف بھ برجام ،موقت ھستھ ای توافق زمان از ،یعاملان تھدیدکننده ایران ل گرانھاخلافعالیت ھای 

مسئولان نظامی و دولتی نیز طی زمان متحول شده است. در سال ھای اخیر،  زبان، کاھش یافتھ است. امضاء شد ٢٠١٣

عملیات سایبری ایران صادر  پیرامونپر سر و صدا و تھاجمی بیانیھ ھای کمتر از گذشتھ بویژه در دوره دولت روحانی، 

اما زیرساخت ھای آمریکایی و اروپایی کمتر است،  عملیبات مختل کنندهتھران در  دخالتکھ احتمال  شده است. در حالی

ی پیشین خود را از آنجا کھ ایران کمپین ھا. و این کار را ھمچنان ادامھ خواھد داد پرداختھجاسوسی سایبری  بھاین کشور 

عملیات تھاجمی سایبری را بیش از پیش وسیلھ ای مؤثر برای ادامھ عملیات جاسوسی و نظارت بر  ،موفق تلقی می کند

  دشمنان منطقھ ای و مخالفان سیاسی خود می داند.

 

داده  استخراجخواھد بود. بھ نظر می رسد تھران بھ ندرت قادر بوده عملیات محدودیت منابع  تا مدت ھا دچاراما ایران 

ربودن  در جھتچینی ھا  تلاش با . این قضیھ بھ عنوان مثالگذاردبھای تجاری یا دولتی را در مقیاس گسترده ای بھ اجرا 

. علاوه بر تفاوت دارد کاملاً  متحدهمدیریت پرسنل ایالات  ارهاسرار صنعتی شرکت بوئینگ یا پایگاه ھای داده ھا از اد

افزایش می یابد و مشخص نیست کھ توانایی ھای ایران نیز بھ ھمان  چنین اھدافی طی زمان نفوذ بھاین، میزان دشواری 

 . بیابدبھبود  نسبت

 

آنجا را کشور بھ دلایل سیاسی و اقتصادی  تیزھوش ترین مھندسانآن بسیاری از  طیفرار گسترده مغزھا از ایران کھ 

بر ایجاد توانایی ھای سایبری این کشور اعمال می کند. طبق برآورد وزیر علوم،  ک می کنند، محدودیت ھای بیشتریتر

نفر از افراد بسیار مستعد ھر سال از ایران مھاجرت می کنند کھ سالانھ موجب زیان ھزار  ١۵٠، فن آوریتحقیقات و 

اروپا ترک می و   Silicon Valleyکھ مھندسان ایرانی کشور را بھ سویی میلیارد دلاری می شود. ھنگام ١۵٠اقتصادی 

 ھمراه آنان از دست می رود.  نیزسایبری دفاعی  تھاجمی وھای ایران برای عملیات  قابلیتکنند، 

 

 عنوانبھ  بھ اشتباه اغلب جدیدسایبری ایران، اتفاقات جدید یا ظھور گروه ھای  عملیات سوابق در فقدان تشابھ بھ دلیل

اختلالات اداری و سرمایھ گذاری ناکافی می شود. بھ رغم چالش ھای سیستماتیک ناشی از  تلقی یبھبود چشمگیر ظرفیت

، دانشگاه ھا حکومتتلاش ھای . استثرتری اجرای عملیات مؤ پتانسیل لازم برای  دارای در عرصھ امنیت سایبری، ایران

 ،Capture the Flag تورنمنتمیزبانی  مثلایجاد یک جامعھ امنیتی سایبری حرفھ ای،  در جھتو بخش خصوصی 

معیارھا را ، مجموعھ ای از ملت-بازیگران دولت مشاھده سایرگردآوری بیشتر استعدادھا خواھد شد. ناگزیر منجر بھ 

 د. این معیارھا عبارتند از: برای بھبود یا تغییر موقعیت بھ شمار رو معتبر یفراھم می آورد کھ می تواند شاخص

 

ابزارھای ساختھ شده با منظور  توسعھھماھنگی عاملان تھدیدکننده، بھبود یکپارچھ تر بدافزارھای تولید داخلی و  •

 ؛استحکام ظرفیت، تخصصی شدن پرسنل، و حتی ادغام در حکومت باشد نشانگرخاص کھ می تواند 

افزایش  و ھمچنین گردانندگانکاھش میزان اطلاعات در دسترس  شامل -سرمایھ گذاری در امنیت عملیاتی •

 )Magic Kitten کمکیشبکھ  مثلکاری ( پنھانسرمایھ گذاری در 
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 خصوصی سازی بیشترعملیات، از قبیل  ینھ و توانایی ھای زبان خارجی در خلالپیشات درباره بھبود تحقیق •

 ؛ و باشدفنی  پشتیبانی غیرکارکنان  گنجاندن نشانگر کھ تلاش ھای مھندسی اجتماعی

ھای اصلی (بھ عنوان مثال،  زیرساختھدف گرفتن یا اکسپلویت ھای روز صفر  حملاتشامل  ،اجرای عملیات •

مخابراتی). این گونھ  مت دھی ھایدستگاه ھای شبکھ، ربودن پروتکل مسیریابی، و دستکاری در علا نفوذ بھ

 عملیات حاکی از سرمایھ گذاری بیشتر در منابع لازم برای عملیات سایبری سیستماتیک است. 

 

میل ھزینھ ھای ند در تحمی توانیز رغم اینکھ ایران در حال حاضر ابزار فنی پیچیده در اختیار ندارد، ابزار ساده بھ 

موفقیت آمیز روسیھ و متعاقب آن، درز کردن ارتباطات داخلی نھادھا  نفوذ ،مدعااین  دلیل .دسیاسی و اقتصادی مؤثر باش

استفاده ترین مطالب زیانباربرخی از در ایالات متحده است.  ٢٠١۶حزب دموکرات پیش از انتخابات سال  گردانندگانو 

 امراین گان است. فرصتی کھ در دسترس ھم -وارد شدبھ یک حساب جی میل ساده  نفوذیدر این عملیات از طریق  شده

بھ یک  ھاابتدا جاسوسی بھ نظر می رسد می تواند بعدنیت را نیز تشدید می کند، و آنچھ  قصد و چالش تشخیصھمچنین 

 حملھ تبدیل شود. 

 

سایبری بھ تھاجمی در عملیات ھای  شرکتبازداشتن تھران از با توجھ بھ اکوسیستم پراکنده عاملان تھدیدکننده ایران، 

فعالیت احتمال اینکھ امنیتی این کشور.  سائلپرداختن بھ م در جھتھمان میزان چالش برانگیز است کھ دیگر تلاش ھا 

بھ لحاظ تاریخی،  ،. ھمچنینکمتر است از تھدیدات غیر اینترنتی ایران ای شود منجر بھ بی ثباتی ھای منطقھھای سایبری 

درگیری  تحریکاقدامات تلافی جویانھ طی عملیات جنگی بوده است تا  ،ایرانی ف غیرحملات مختل کننده تھران علیھ اھدا

می  نھ افشااسناد محرما درز کردن از طریق زمانی کھ فعالیت ھای نظارتی غرب حفظ اعتبار در ھ منظوربھای جدید. 

کھ  اعمالی -نقض حقوق بشر خرابکاری یا در این زمینھ باید بین جاسوسی یا علامت دھی و ثرمؤ  سیاست گذاری شود،

سایبری ایران نیازی بھ تھاجمی عملیات کھ ھمچنین دانستن این تفاوت قائل شود. -ی بین المللی را زیر پا می گذاردھنجارھا

ً  -اعضای عاملان تھدیدکننده ایرانی. حائز اھمیت است ،یا پشتیبانی دیگر دولت ھا ندارد فن آوریانتقال  توسعھ  کھ عمدتا

، ھستند شناساییقابل  سختیھمچنان بھ  -ی تعداد معدودی شرکت کار می کنندھستند و برا ھای نازلدھندگان نرم افزار

 مجازات می شوند.  یا و قرار می گیرند تحت پیگرد قانونی

 

یژه در مورد اعلام اسامی و بی آبرو کردن افراد شاید موجب ترس از مشارکت در عملیات ھماھنگ با حکومت شود، بو

افراد با استعدادی کھ مایلند از ایران خارج شوند یا خارج از کشور تحصیل کنند. با این ھمھ، مشخص نیست کھ شرکت 

یا دیگر کمپین ھا پس از اینکھ ھویت شان آشکار شد، تغییری در نحوه دخالت خود در » عملیات ابابیل«کنندگان در 

اھدافی مقرون بھ صرفھ برای عملیات  کم اھمیت ترر این، گروه ھای کوچک و اینگونھ کمپین ھا داده باشند. افزون ب

دارای مجموعھ ایران برای اجرای کمپین ھای ساده  باید عنوان کرد کھ سایبری تلافی جویانھ محسوب نمی شوند. در خاتمھ

تنزل یا تعویق  شاید منجر بھآن است. بنابراین، افشای عملیات سایبری و گردانندگان ای کافی از برنامھ ریزان توانمند 

   اما این کشور را بطور کامل از چنین اقداماتی باز نخواھد داشت. شود،  سایبری توسعھ توانایی ھای
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 گذاری در خصوص تھدیدات سایبری ایران رویکردھای سیاست
 

ً  در زمینھ سیاست گذاری باقی مانده استگزینھ ھای محدودی  ھای موجود برای ساختار) استفاده از ١عبارتند از:  کھ عمدتا

) پشتیبانی از ٣در خصوص تھدیدات در سرتاسر جوامع و  رسانی افزایش اطلاع) ٢تحریم ھای ھدفمند یا کیفرخواست، 

 امنیت اطلاعات.  در جھت افزایشابتکار عمل ھا 

   

این کشور نخواھد سایبری تھاجمی وسعھ توانایی ھای تدر  دخالت عمده ایجامع علیھ ایران احتمالاً  نظام تحریم ھای 

ً  معمولاً  داشت. ایرانیان روسیھ  در شبکھ ھای موجود در اروپا و از سرورھای خارج از کشور استفاده می کنند کھ نوعا

ت یا با استفاده از اطلاعا سرویس می دھند) Bulletproof hostingبھ دیگر شبکھ ھای جرائم سایبری ( قرار دارند و

تا  بستگی داردتوسعھ حرفھ ای و سازمانی  ظرفیت ھا بیشتر بھ افزایشجعلی ثبت شده اند. از آنجا کھ منابع لازم برای 

 را می توان گرفت. افزون بر این، نظام تحریم ھایموارد یا خدمات فنی جلوی میزان اندکی از کامپیوترھا یا زیرساخت، 

 ھبھ احتمال زیاد صدمات جانبی عمده ای ب ،استاز فعالیت ھای سایبری مخرب  بھ دنبال جلوگیریبسیار گسترده کھ 

 آن بحث کرده است. مفصل دربارهموضوعی کھ جامعھ مدنی ایران بطور  -د اطلاعات بھ ایران خواھد داشتجریان آزا

 

ده از برنامھ ھای ھدفمندی کنترل دارایی ھای خارجی در وزارت خزانھ داری ایالات متح دفترکھ تحریم ھا مناسبند،  آنجا

خود را افزایش می دھند  زمینھ نظارت بر مردمایران در  اییحمایت می کند کھ می توان علیھ نھادھای بین المللی کھ توان

ھستند  آمریکا ھای زیرساخت ضد) و ھمچنین علیھ کسانی کھ مسئول عملیات سایبری ١٣۶٠۶(دستورالعمل اجرایی 

از تحریم ھا و دیگر مکانیسم ھای مالی می توان بھ منظور جلوگیری از  .) بکار گرفتھ شوند١٣۶٩۴(دستورالعمل اجرایی 

 ١٣۶٠۶دستورالعمل اجرایی  حمایت کشورھای خارجی و دیگر عوامل از عملیات تھاجمی سایبری ایران استفاده کرد.

مختل کردن، نظارت و «در زمینھ  جاھای دیگردر ایران یا  کھتعیین ھر نھادی  مبنی برخود اختیارات  نمونھ ای از

کھ این دستورالعمل بر  داده است. در حالی ارائھ ،ی برای حکومت ایران فراھم می کندتسھیلات» ردیابی شبکھ و کامپیوتر

و جاسوسی تمرکز داشتھ  حیاتی حقوق بشر تمرکز دارد، زبان مشابھی می تواند بر حملات تھران علیھ زیرساخت ھای

کمک ھای خارجی  یاوری آ عملیات سایبری ایران از انتقال فن کھاین اختیارات می تواند بھ تضمین این باشد. تعمیم دقیق

 ا کشورھایی چون ویژه بب ،در حال گسترش روابط تجاری و امنیتی خود آن ھم در زمانی کھ تھران کمک کند؛ نبرد، بھره

 .    استروسیھ و چین 

 

کیفرخواست ھایی علیھ ایرانیان متھم بھ ھمکاری در کمپین ھای مختل کننده صادر کرده ری علاوه بر این، وزارت دادگست

شده بودند) و  مشخص ١٣۶٩۴دستورالعمل اجرایی  در(ھمان افرادی کھ گفتھ می شود مسئول عملیات ابابیل بودند و  است

ور ثالث بگیرد. بھ دلیل جای پای موفق شده است تا حکم استرداد ھکری را کھ در سرقت اسرار نظامی دست داشت از کش

حال  عین ، اما درمختل کنندهدعواھای حقوقی بیشتر نمادین ھستند تا  یاعملیاتی این گروه ھا، تحریم ھای ھدفمند کوچک 

 شرکت می کنند عواقب اعمال خود را ببینند.  یعملیات جود دارد تا افرادی کھ در چنینفرصت ھای معدودی و



	 55	

کھ صرفاً متمرکز بر بازدارندگی  یا سیاسی محض یپاسخ حقوقیک دایی عملیات سایبری ایران، با توجھ بھ ماھیت ابت

برخوردار نیست. ھر سیستمی کھ گروه از کارآیی لازم  در کشوربرای پرداختن بھ خطرات امنیت سایبری  ،ایران باشد

مجموعھ  با( بویژه کره شمالی و حماس)  ھای ایران بتوانند در آن رخنھ کنند، بھ ھمان اندازه در معرض حملات دیگران

مین امنیت تأبر متمرکز باید  ثر در برابر تھدیدات ایران بطور کلیمشی مؤ  است. یک خطای از انگیزه ھای مشابھ 

 زیرساخت ھای حیاتی باشد. 

 

ھ از مرسوم ترین استراتژی ھایی است کھ ایالات متحده، اروپا و بخش خصوصی ب یبھ اشتراک گذاری اطلاعات یک

. پس از حملھ آرمکو، ایالات متحده از برتری خود در اتخاذ کرده اندثیر عملیات سایبری ایران منظور کاھش میزان تأ

مستحکم  را ب خود در خلیج فارسدادن این فعالیت ھا بھ ایران سود برد تا مناسبات امنیتی با متحدان عر تنظارت و نسب

باید تعمیم یابد و پشتیبانی بیشتری برای متحدان منطقھ ای  در صورت امکانکند. این امر منبعی بسیار ارزشمند است کھ 

در خصوص کمپین ھای معین ایران برای بخش خصوصی  آی اطلاعیھ ھاییآورد. بھ ھمین ترتیب، سازمان اف بی  فراھم

این تلاش ھا می توان شرکای بیشتری را در بر با وسعت بخشیدن بھ بھ اشتراک گذاری اطلاعات را تسھیل کرد.  و تھیھ

 . ھای جامعھ مدنی نیز قرار داددر اختیار سازمان را و این داده ھا  گرفت

 

ر در معرض عملیات بیشت -بھ دلیل ماھیت مجازی و فراملیتی این تھدیدات -مباحث امنیتی سنتی، اشخاص مستقل برخلاف

برای مراقبت از خود در برابر جرائم و  کھ سایبری قرار دارند. این موضوع پای افراد بیشتری را بھ میان می کشد

عھده بخش خصوصی و جاسوسی تحت فشار بیشتری قرار می گیرند. مسئولیت حفاظت از این کاربران بطور مساوی بر 

بوک و گوگل نقش مثبتی در تھیھ ابزاری  مانند فیس ،وسایل ارتباطیی و خدمات ھای اینترنت پلتفرم. خوشبختانھ دولت است

کمپین ھای ی کھ ھدف کاربران ایفا کرده اند و حتی تا آنجا پیش رفتھ اند کھ ،کھ بھ افراد در دفاع علیھ حملات کمک می کند

دشوار را  مھاجمان ن ابتکار عمل ھا کارقرار گرفتھ اند را مطلع کرده اند. ای -شامل حملات از ایران -اھنگ با دولتھم

 شرکت ھای فن آوری باید آنھا را بھ عنوان تعھد اصلی خود مبنی بر حفظ ایمنی کاربران بکار گیرند.  می کند و

 

مین امنیت مخالفان کامل نخواھد بود، مگر اینکھ بر نقش پیشرو دولت ایالات متحده و سازمان ھای مباحث مربوط بھ تأ

 -نامیده می شودکھ اغلب برنامھ آزادی اینترنت  -ا در فراھم آوردن ابزار ارتباطی ایمن برای کنشگرانوپتوسعھ در ار

بھ تا قرار گرفتھ پژوھشگران و توسعھ دھندگان  بودجھ دولتی در اختیاراز طریق کید شود. سرمایھ گذاری مراحل اولیھ أت

 کھ مورد توجھ بخش بپردازند از کنشگران و جامعھ مدنیبرای حفاظت  قابل پخشو محصولات  تولید نمونھ ھای اصلی

ایرانیانی کھ نظام سانسور را دور می زنند، این کار را با  -اگر نگوییم اکثریت -خصوصی قرار نمی گیرند. بخش عمده

ھ انجام می دھند کھ بودجھ اش از طرف وزارت امور خارجھ آمریکا و ھیئت رئیس معتبریاستفاده از ابزار مطمئن و 

) تھیھ شده است. این دو ھمچنین از توسعھ Broadcasting Board of Governors( دولت آمریکاشورای اطلاع رسانی 

مورد استفاده  خوددر اپلیکیشن ھای پیام رسان  فن آوریپشتیبانی کرده اند کھ شرکت ھای  Signalگذاری مثل ابزار کد

 خصوصی است.-ھمکاری عمومینوعی  عنوانو نشانگر اھمیت آزادی اینترنت بھ  داده اندقرار 
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کھ اولویت شان  پشتیبانی کنددسترسی بھ اینترنت و امنیت سایبری ضابطھ ھای برنامھ ھا و از ایالات متحده باید ھمچنان 

 این امر ایران، چین و روسیھ است. چونجریان آزاد و ایمن اطلاعات در برابر چالش ھای موجود از سوی کشورھایی 

شرکت « مثل ،اداره اینترنتھای  ساختارارزش ھای دموکراتیک در  ترغیبتھیھ بودجھ برای جامعھ مدنی، علاوه بر 

. را نیز دربر می گیرد) ITUو اتحادیھ مخابرات بین المللی ( (ICANN)» اینترنتی برای نام ھا و شماره ھای واگذار شده

 در زمینھکید دارد: پیشنھاد خصوص تلاش برای آزادی اینترنت تأ این موضوع ھمچنین بر اھمیت سیاست ھای داخلی در

کشورھایی کھ در آنھا  مردمبھ  ،گذاری شدهھای پیام رسان کد اپلیکیشن تضعیف محصولات امنیت اطلاعات از قبیل

 ،گیرد برای سرکوب مورد استفاده قرار می معمولاً  پنھانی بھ شبکھ ھای ارتباطاتحکومت قانون ضعیف است و دسترسی 

 . صدمھ می زند

 

کھ مسئول جاسوسی علیھ بخش خصوصی ھستند در نظارت  ، ھمان عاملانیایران تھاجمی سایبریعملیات  سابقھ براساس

اھداف، بطور چشمگیری موفقیت آمیزتر بوده اند.  این بر مدافعان حقوق بشر نیز دخالت دارند کھ بھ دلیل محدودیت منابع

ی ھستند برای تاکتیک ھا و ابزاری کھ علیھ اھداف دیگر بھ کار گرفتھ خواھند شد، و تبادل اینگونھ جوامع در خطر شاخص

است کھ سیاست  مدیدیثرتر برای ھمگان خواھد شد. مدت فزاینده اطلاعات موجب آموزش و استراتژی ھای کاھشی مؤ 

د. ایمنی ضای سازنده جامعھ جھانی تبدیل کنعبھ یکی از ارا ایران  می تواندشده اند کھ تنھا تغییر از درون  گذاران متوجھ

قرار می گیرند، باید بھ  حکومتعملیات سایبری  یران و صداھای دمکراتیک کھ ھدفو امنیت سازمان ھای جامعھ مدنی ا

 د.  نمباحث امنیت سایبری و سیاست خارجی بھ رسمیت شناختھ شده و مورد حمایت قرار گیر سھامداران مھم درعنوان 
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 فرھنگ اصطلاحات
 
 
 

 عاملان تھدیدکننده با ھدفی خاص صورت می پذیرد. توسط: مجموعھ ای از فعالیت ھا کھ کمپین
 

 نام و پسورد حساب ھای کاربری وابستھ بھ پلتفرم ھای اینترنتی. سرقت: روند سرقت نام و پسورد حساب ھای کاربری
 

DDoS از چندین منبع.  سنگیناز دسترس خارج کردن یک سرویس اینترنتی از طریق ایجاد ترافیک  برای: تلاش 
 

 فضای سایبری. در: عملیات فضای سایبری با ھدف قدرت نمایی از طریق اعمال زور سایبری عملیات تھاجمی
 

Sinkhole :پژوھشگران امنیتی بتوانند آنرا ذخیره و تحلیل کنند.   تغییر مسیر ترافیک مخرب اینترنتی بھ منظور آنکھ 
 

 دھدفریب  آن راتا دریافت کننده  صورت می گیردایمیل گمراه کننده  کھ با استفاده از یک: حملھ ھدفمندی فیشینگ ھدفمند
 رفتار خطرناکی بھ نفع دشمن انجام دھد. او و
 

مستقیم بھ یک ھدف دیگر، نفوذ غیرخاص، مانند یک فروشنده، با ھدف  نھاداستراتژیک بھ یک  نفوذ: حملھ زنجیره
 ھمچون مشتریان آن فروشنده.

 
 : فرد یا گروھی کھ در فعالیت سایبری مخرب شرکت دارد.عامل تھدیدکننده

 
اجرای حملات نفوذی از طریق انتقال بدافزار بھ  ھ منظورب منتخب: نفوذ بھ یک وبسایت Watering holeحملھ 

 دیدکنندگان وبسایت. باز
 

 

 

 

 

  

 

             

 

 

 

 

  



	 58	

 

 

  

 

   

 

    

 

  

 

 

  


